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第1章 緒言

1963年，Lorenzは，Rayleigh-Bénard対流を支配するOberbck-Boussinesq方程式を簡
略化した連立常微分方程式がカオスを生成することを発見した [1, 2]．カオスとは有界領
域で持続する非周期的な振る舞いである．Lorenzが発見した 3次元の連立常微分方程式
は Lorenz方程式と呼ばれ，乱流の簡単なモデルである．また，カオス系の標準モデルと
しても有名である．Lorenz方程式はX，Y，Zの 3変数で構成される．X，Y，Zは，そ
れぞれ，Rayleigh-Bénard対流の速度場に比例する変数，上昇流と下降流の温度差に比例
する変数，垂直方向の温度の歪みに比例する変数に対応する．Rayleigh-Bénard対流の駆
動力である浮力，摩擦力，熱の散逸は，換算 Rayleigh数 (R)，Prandtl数 (σ)，対流のア
スペクト比の関数としてのパラメータ (b)で表現される．ここで，対流のアスペクト比は
Γ = D/H で定義され, DとH は対流の横と縦の長さである．これらの無次元パラメータ
は，分岐パラメータとして機能する [3]．Lorenzモデルの分岐構造はBarrioと Serranoに
より，詳細に解析されている [4, 5]．
MalkusとHowardは，熱対流を駆動する物理機構を機械的に再現することができれば，

Lorenz方程式に従う機械システムを実現できると考えた．こうして作られたものがカオス
水車，あるいはMalkus水車と呼ばれている [6, 7]．Malkus水車の運動方程式を無次元化
すると，b = 1の Lorenz方程式と一致する．Malkus水車において，水にかかる重力，水
車にかかる摩擦力，区画からの水の流出は，それぞれ，Rayleigh-Bénard対流における浮
力，粘性抵抗，熱の散逸に対応する．Malkus水車の動力学的性質は，KolarとGumbに
よって解析されている [7]．
Malkus水車に触発され，著者は不規則に回転方向を変えるカオスガスタービンを開発
した [8]．次章で述べるように，カオスガスタービンはMEMS(micro-electro-mechanical

systems)技術を用いて作られたマイクロガスタービン [9, 10]のような積層構造を有する．
カオスガスタービンを開発した理由は，Rayleigh-Bénard対流の物理要素とガスタービン
の機械要素を対応させることで，ガスタービンにMalkus水車と同じカオス挙動をさせる
ことができると考えたからである．実際，カオスガスタービンにおいて，Rayleigh-Bénard
対流の浮力，摩擦力，熱の散逸は，それぞれ，タービンブレード上で発生する抗力，ロー
タにかかる摩擦力，タービン内からの流体のリークと対応する．しかしながら，Malkus水
車と異なり，カオスガスタービンは浮力に相当する抗力の働く範囲が限定される．これは，
抗力を発生させる要因となる流体の衝突が，給気流路周辺に限定されるためである．この
事実によって，カオスガスタービンの運動方程式は 2N + 1(N → ∞)自由度の運動方程
式となり，運動方程式の無次元化式は，N(N → ∞)個の Lorenz系がX を中心ノードと
した星型ネットワーク構造として表現されることが本論文で明らかにされるであろう．こ
の無次元化式を拡張 Lorenz方程式と呼ぶ．カオスガスタービンの運動方程式はタービン
のロータの不規則な反転運動を表現でき，ロータの不規則な反転運動は，Γ ∼ O(1)かつ，
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106 を超える高い Rayleigh数における Rayleigh-Bénard対流の平均風の速度場 [11] -[35]

を連想させる．ここで，平均風とは，対流の外側から中心にかけてを流れ場が空間的相関
をもつ大規模循環流のことである．
Γ ∼ O(101)−O(102)における平均風はKrishnamuriとHowordによって発見されてお
り [36]，最近の研究は [34] - [35]に記載されている．平均風の重要性は速度場が不規則に
反転することにある．反転運動には 2つのシナリオがあり，一つは休止-反転シナリオ [24]

で，もう一つが方位角回転シナリオ [28, 30]である．休止-反転シナリオでは, 対流ロール
が不規則に停止し，反転すると考えられている．対して，方位角回転シナリオでは，対流
ロールは一定方向に回転を続ける．しかしながら，対流ロールの回転が止まった瞬間，対
流ロール自体が方位角方向に πだけ回転するため，平均風の速度場が不規則に反転を繰り
返す．
休止-反転シナリオと方位角回転シナリオに関する常微分方程式形式の力学モデルは，過
去に発表された [24, 28, 30]．特に，Araujoらは，彼らが導き出した修正版の Lorenzモデ
ルを使って，対流ロールの不規則な反転運動が休止-反転シナリオによるものだと説明し
ている [24]．カオスガスタービンは不規則に停止，反転を繰り返すことから，カオスガス
タービンの運動方程式の無次元化式である拡張 Lorenz方程式は休止-反転シナリオを説明
できると予想できる．拡張 Lorenz方程式を使って休止-反転シナリオを説明するために，
Sreenivasanらの研究 [18]を参照する．彼らの研究では，Rayleigh数 1.5×1011かつΓ = 1

の状況下で，平均風の速度場を観測する実験を行い，得られたデータの統計的性質を報告
している．彼らの統計解析手法は，カオスガスタービンの実測結果と運動方程式の数値積
分結果の一致度合の評価だけではなく，カオスガスタービンが平均風の動力学的性質をど
こまで再現できているかについての評価に有用である．
カオスガスタービンは，Malkus水車の挙動をガスタービンで再現するための学術モデ
ルとして開発されたものである．よって，カオスガスタービン本体は工学的応用を目的と
したものではない．しかしながら，カオスガスタービンの運動方程式の無次元化式であ
る拡張 Lorenz方程式は，学術モデルだけではなく工学的に応用できる．カオスの工学的
応用の一例として，カオス信号を疑似乱数として使用する暗号通信への応用が挙げられ
る．その他にも，カオスを使用する暗号は多数存在する．例えば，カオス同期を使った暗
号通信 [37]-[39]，カオス偏移変調 [40]，カオス制御 [41]-[43]，カオスを使った公開鍵暗号
[44, 45, 46]，カオスブロック暗号 [47]，カオス暗号の暗号解析 [48, 49]などがあり，最近
の研究には，[50, 51]などがある．カオスを用いた暗号通信法に関する報告は，Alvarezと
Liによって，なされた [52]．
カオスを用いた従来の暗号通信法では，分岐パラメータや初期条件を秘密鍵として，送
信者と受信者で共有する．しかしながら，鍵の取りうる組み合わせ数が十分に確保できな
いことや，秘密鍵のわずかな違いでカオス信号の動的挙動が大きく変化しないなどの理由
で，カオス暗号は安全性の低い暗号と位置づけられてきた．ここで，カオス暗号における
鍵の取りうる組み合わせ数とは，分岐パラメータや初期条件の取りうる組み合わせ数であ
り，秘密鍵のわずかな違いによるカオス信号の動的挙動の大きな変化は，秘密鍵の特定を
困難にするために重要である．このような安全性の問題も，Alvarezと Liによって，報告
された [52]．本論文では，暗号通信の伝統的な表記法に則り，Aliceを送信者，Bobを受
信者，Eveを盗聴者として，表記する．
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Lorenz方程式を使用したカオス暗号として，Cuomo-Oppenheim法 [37, 38]が有名であ
る．Cuomo-Oppenheim法では，Aliceはカオス信号とノイズのように微小な通信文mを
足し合わせて，Bobに送信する．ここで，カオス信号にはAliceの送信システムに実装さ
れた第 1の Lorenz方程式で生成されたX を使用する．暗号文X +mを受け取った Bob

は，Bobの受信システムに実装された第 2の Lorenz方程式のX2に暗号文X +mを直接
結合する．Bobはさらに，第 2の Lorenz方程式で生成された Y2を受信システムに実装さ
れた第 3の Lorenz方程式の Y3に直接結合する．X ≫ mであるので，Aliceと Bobの間
で分岐パラメータ (σ,R, b)が等しい時，Lorenz方程式のカオス同期の特性 [53, 54]から，
Y2 ≈ Y，X3 ≈ Xとなる．暗号文X +mからX3を差し引くと，X3 ≈ Xより，Bobは通
信文mを復号化できる．Cuomo-Oppenheim法では，σ,R, bが一致するときのみ通信文
mを復号化できるので，σ,R, bが秘密鍵となる．しかしながら，Cuomo-Oppenheim法で
は，カオス同期を使ったパラメータ推定などの攻撃により，Eveが容易に秘密鍵を特定で
きる．また，Cuomo-Oppenheim法は共有鍵暗号であるため，鍵配送問題，つまり，どの
ようにAliceとBobで鍵を安全に共有するかという問題が発生する．この問題はカオス暗
号に共通する．
Cuomo-Oppenheim法は電気回路上で，Lorenz振動子を再現し，上述したプロセスで通
信文の暗号化と復号化を行う．電気回路上で Lorenz振動子を再現するため，製造誤差に
より，送信側と受信側の Lorenz振動子間の分岐パラメータ (σ,R, b)が異なる．これをパ
ラメータミスマッチと呼ぶ．拡張 Lorenz方程式をCuomo-Oppenheim法のようなカオス
同期を応用したカオス暗号に適用する場合，パラメータミスマッチ下での拡張 Lorenz方
程式がどの程度，同期誤差を生じさせるのか知る必要がある．そのため，本論文では，こ
の無次元化式の同期特性，特に，パラメータミスマッチ下での同期特性について論じる．
本研究では，Cuomo-Oppenheim法とは異なる共有鍵暗号として，拡張 Lorenz方程式
をカオスマスキング法に適用させる．本研究を遂行するにあたって，Alvarezと Liの論文
[52]を参照し，安全性の高いカオスマスキング法の実現を目指した．本研究のカオスマス
キング法はデジタル計算機上で暗号化と復号化を行い，通信路には通常の通信路の他に量
子チャネルを使用することを想定する．量子チャネルは安全性が保障されている量子鍵配
送（QKD）[55]-[59]を行う際に使用し，これを本研究のカオス暗号における秘密鍵の配送
法に設定する．ここで，QKDの安全性は，量子力学の法則 [60]-[66]が根拠となっている．
秘密鍵以外のパラメータ及び，初期条件は公開鍵として，あらかじめ公開しておく．QKD

で秘密鍵を共有すれば，AliceとBobは拡張 Lorenz方程式の計算に必要な全てのパラメー
タを共有したことになる．これにより，AliceとBobは同一のマスキング信号Xを共有で
きる．疑似乱数として，このX を使うことで，通信文のマスキングとアンマスキングが
可能となる．参考文献 [52]では，フィルタリング攻撃，カオス同期を用いた攻撃，総当た
り攻撃などのカオス暗号に対する解読手段が論じられている．これらの攻撃方法に対して
十分な耐性を持つカオス暗号は，Eveの解読を極めて困難にする．
この論文の構成は以下のようになる．第 2章では，カオスガスタービンとその運動方程
式，及び，拡張 Lorenz方程式についての説明を行う．また，それらを使った実験結果と
実験結果の統計的性質を記載する．この章の最後では，カオスガスタービンの実験結果に
関する考察を記載する．第 3章では，カオスガスタービンの工学的応用可能性を調べるた
めに行った拡張 Lorenz方程式に関するカオス同期の性質を載せる．また，拡張 Lorenz方
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程式の工学的応用の一例として，カオスマスキング法への応用に関する説明と実験結果及
び，この暗号方式の盗聴耐性について論じる．この章の最後に，拡張 Lorenz方程式のカ
オス同期と暗号通信への応用についての考察を記す．第 4章では，鍵配送問題の解決策と
して，公開鍵暗号と BB84[55]と呼ばれる量子鍵配送法の説明を行い，本研究のカオスマ
スキング法との組み合わせが可能であることを示す．結言は第 5章に記す．
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第2章 カオスガスタービン

2.1 カオスガスタービンとその動力学的性質

2.1.1 カオスガスタービンの構造と設計

本研究において設計，試作されたカオスガスタービンの概略図が図 2.1と図 2.2である．
図 2.1では，簡単のために，ロータ上のタービンブレードは 6枚のみ描いている．図 2.3

では，実際に作製したカオスガスタービンの写真を，図 2.4では，カオスガスタービン
の部品構成を示す．図 2.3のように，実際のタービンブレードは 24枚となっている．図
2.2，図 2.4に示すように，ガスタービンはアクリル板 3 層で構成されており，この構造
はMEMS(micro-electro-mechanical systems)技術を用いて作られたマイクロガスタービ
ン [9, 10]とよく似ている．しかしながら，駆動力に揚力ではなく，抗力を使用している点
で，著者が製作したガスタービンと既存のマイクロガスタービンは異なる．この相違によ
り，本研究のカオスガスタービンはRayleigh-Bénard対流の浮力を表現でき，カオス挙動
を実現できる．
タービンのロータの直径 drは 40[mm]，厚さは 7.6[mm]であり，素材にはステンレスを
使用している．ロータ上には厚さ 1[mm]，高さ 2[mm]のタービンブレードが 24枚，中心
軸対称に配置され，どちらの方向にもロータが回るよう設計されている．タービンのロー
タが円盤であると仮定し，I = (M/2)(dr/2)

2を用いて，慣性モーメント I を計算しする
と，I = 1.5 × 10−5[kgm2]となった．M はロータの質量であり，M = 0.075[kg]である．
図 2.1と図 2.2における水色の矢印は，給気流体がどのように流出するかを示したもので
あり，赤色の矢印は気体軸受に使用する流体が，どのように流出するかを示したものであ
る．給気流体が流入する流路幅 din は 4[mm]である．気体軸受にはスラスト軸受が採用
されており，これにより，ロータを押し上げて，ロータと下部アクリル層との間に空間を
作ることができる．そのため，スラスト圧力を上げることで，摩擦力を減少させることが
可能となる．図 2.2における紫色の矢印は，給気流体のタービン内からのリークを示した
ものであり，ロータと上部アクリル層との隙間で形成されるリーク路幅は 0.4[mm]以下と
なっている．
給気流体がタービンブレードに衝突し，抗力が発生する範囲は，給気口の末端とロータ
中心とがなす角度 ϕ[rad]で表現することができる (図 2.1)．Malkus水車 [6, 7]では，重力
がMalkus水車全体に働くため，このような駆動力の働く範囲の制限はない．これが，本
研究のカオスガスタービンとMalkus水車の大きな違いである．
カオスガスタービンにおいて，タービンブレードに発生する抗力は，Rayleigh-Bénard

対流の浮力に相当する．揚力ではなく抗力を駆動力とした理由は，揚力を駆動力とすると，
ロータの形状が中心軸対称とならず，片側だけにロータが回転するからである．タービン
からの流体のリークは，Rayleigh-Bénard対流の熱の散逸を，ロータにかかる摩擦力は対
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流の摩擦力を表現している．

図 2.1: ガスタービンの概略図 (正面図)

図 2.2: ガスタービンの概略図 (断面図)
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図 2.3: ガスタービンの完成写真

図 2.4: ガスタービンの部品構成
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2.1.2 運動方程式

作製したカオスガスタービンにおけるロータの回転速度を支配する運動方程式を導く．
ただし，タービンのロータは無限に薄く，タービン翼が無限にあると仮定する．また，ター
ビン翼の一点に力が集中していると仮定する．
タービン翼周りの気体の質量分布を m(θ, t)[kg]，単位時間当たりの流路からの流入量を

Qin(θ)[kg/s] ，単位時間当たりの区画からの流入量をQout(θ)[kg/s] とする．タービン内
の質量変化は式 (2.1)となる．

∂m(θ, t)

∂t
= Qin(θ, t)−Qout(θ, t)− ω

∂m(θ, t)

∂θ
(2.1)

流入率を α [1/s]，区画からのリーク率を K [1/s]とする．また，流路内での直線上の質量
分布を min(θ)，中心穴周りでの質量分布をmout(θ) とすると Qin(θ)，Qout(θ)は以下の
ように書ける．

Qin(θ, t) = α [min(θ)−m(θ, t)]　

Qout(θ, t) = K [m(θ, t)−mout(θ)]

これを式 (2.1)に適用したのが式 (2.2)である．

∂m(θ, t)

∂t
= α (min(θ)−m(θ, t))−K (m(θ, t)−mout(θ))− ω

∂m(θ, t)

∂θ
(2.2)

タービン翼周りの気体の密度分布を ρ(θ, t)，流路内での直線上の密度分布を ρin(θ)，中心
穴周りでの密度分布 ρout(θ) とおくと，

m(θ, t) = ρ(θ, t)V (θ)

min(θ) = ρin(θ)V (θ)

mout(θ) = ρout(θ)V (θ)

とできる．ここで V (θ) は角度 θ でのタービン体積である．タービンは円形であるので，
角度 θ での体積は等しい．よって，次式が導かれる．

∂ρ(θ, t)

∂t
= α(ρin(θ)− ρ(θ, t))−K (ρ(θ, t)− ρout(θ))− ω

∂ρ(θ, t)

∂θ
(2.3)

気体を理想気体と仮定し，ρ = P/RT を使うと，式 (2.3)は式 (2.4)の圧力変化の式にな
る．ここで，P (θ, t) はタービン翼周りの圧力分布，Pin(θ) は流路内の直線上での圧力分
布，Pout(θ, t) は中心穴周りでの圧力分布である．

∂P (θ, t)

∂t
= α (Pin(θ)− P (θ, t))−K (P (θ, t)− Pout(θ))− ω

∂P (θ, t)

∂θ
(2.4)

次にタービンのトルクについて考える．動圧によってかかる力の分布 fd(θ, t) は以下の
ようにできる．
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fd(θ, t) = Pd(θ, t)S sin θ if − ϕ ≤ θ ≤ ϕ

= 0 otherwise

また，静圧によってかかる力の分布 fs(θ, t) は以下のようにできる．

fs(θ, t) = (Ps(θ, t)− Ps(θ + dθ, t))S

= −∂Ps

∂θ
S

微小角度 dθ での微小力が dFd = fd(θ, t)dθ, dFs = fs(θ, t)dθとすると，微小角度 dθ で
の微小トルクは以下のようになる．

dτd = fd(θ, t)rdθ

dτs = fs(θ, t)rdθ

ただし,ｒはタービン翼の重心の位置で,圧力による力はこの点に集中すると仮定している．
動圧がタービン翼に対して下向きにかかるのは −ϕ ≤ θ ≤ ϕ の流路区間のみである．また
静圧は −π ≤ θ ≤ π の区間でかかるので，dτd，dτsをこれらの区間で積分する．

τd =

∫ ϕ

−ϕ
Pd(θ, t)Sr sin θdθ

τs =

∫ π

−π

∂Ps(θ, t)

∂θ
Srdθ

= 0

よって，圧力によるトルクは式 (2.5)とできる．

τpressure = τd + τs

= Sr

∫ ϕ

−ϕ
Pd(θ, t) sin θdθ (2.5)

式 (2.5)からトルクバランスの式 (2.6)が得られる．

Iω̇ = −vω + Sr

∫ ϕ

−ϕ
Pd(θ, t) sin θdθ (2.6)

圧力変化の式を整理する．P (θ, t)は全圧であるので，これを静圧Ps(θ, t)と動圧 Pd(θ, t)

に分けて記述する．

P (θ, t) = Ps(θ, t) + Pd(θ, t) (2.7)
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静圧の時間変化は動圧の時間変化に対して非常に小さいと考えられるので，不等式 (2.8)

とおく．

∂Ps(θ, t)

∂t
<<

∂Pd(θ, t)

∂t
(2.8)

式 (2.7)および式 (2.8)により，式 (2.9)および式 (2.10)を得る．

P (θ, t) = P̄s(θ, t) + Pd(θ, t) (2.9)

∂P (θ, t)

∂t
=

∂Pd(θ, t)

∂t
(2.10)

ただし,P̄sは静圧の平均値である．式 (2.9)および式 (2.10)により，全圧の式は以下のよう
に置き換えられる．

∂Pd(θ, t)

∂t
= α

(
Pin(θ)− P̄s(θ, t)− Pd(θ, t)

)
−K

(
P̄s(θ, t) + Pd(θ, t)− Pout(θ)

)
−ω

(
∂P̄s(θ, t)

∂θ
+

∂Pd(θ, t)

∂θ

)

= −(K + α)Pd − ω
∂Pd

∂θ
+ αPin − (K + α)P̄s − ω

∂P̄s

∂θ
+KPout (2.11)

Fourier 級数展開を用いて表現すると，以下の 4 式が得られる．ただし,このガスタービ
ンは左右対称に給気と排気を行うので, Pin(θ)と Pout(θ)の sinnθ項は省略できる．

Pd(θ, t) =
b0(t)

2
+

∞∑
n=1

[an(t) sinnθ + bn(t) cosnθ]

P̄s(θ) =
d0(t)

2
+

∞∑
n=1

[cn sinnθ + dn cosnθ]

Pin(θ) =
pin0
2

+
∞∑
n=1

[
pinn cosnθ

]
Pout(θ) =

pout0

2
+

∞∑
n=1

[
poutn cosnθ

]
上述した 4 式を式 (2.11)に代入して係数比較すると以下のようになる（n = 1～∞）．

ȧn = nωbn − (K + α)an + nωdn − (K + α)cn

ḃn = −nωan − (K + α)bn + αqinn +Kpoutn − nωcn − (K + α)dn

ḃ0
2

= −(K + α)
b0
2

+
αpin0
2

− (K + α)
d0
2

+
Kpout0

2

整理したものが下式となる．
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ȧn(t) = nω(bn(t) + dn)− (K + α)(an(t) + cn) (2.12)

ḃn(t) = −nω(an(t) + cn)− (K + α)(bn(t) + dn) + αqinn +Kpoutn (2.13)

ḃ0(t) = −(K + α)(b0(t) + d0) + αpin0 +Kpout0 (2.14)

次に cn，dn，pinn ，p
out
n を求める．cn，dn, pinn ，p

out
n は Fourier級数展開の係数であるので,

cn =
1

π

∫ π

−π
P̄s(θ) sinnθdθ

dn =
1

π

∫ π

−π
P̄s(θ) cosnθdθ

pinn =
1

π

∫ π

−π
Pin(θ) cosnθdθ

poutn =
1

π

∫ π

−π
Pout(θ) cosnθdθ

簡単のために P̄s(θ)，Pin(θ)，Pout(θ) は次のようにおく．

P̄s(θ) = Ps for − π ≤ θ ≤ π

Pin(θ) = Pin if − ϕ ≤ θ ≤ ϕ

= 0 otherwise

Pout(θ) = Pout for − π ≤ θ ≤ π

すると，cn，dn，pinn ，poutn は cn = 0，dn = 0, pinn = 2Pin/nπ，poutn = 0

これにより,

ȧn(t) = nωbn(t)− (K + α)an(t) (2.15)

ḃn(t) = −nωan(t)− (K + α)bn(t) +
2αPin

nπ
sinnϕ (2.16)

ḃ0(t) = −(K + α)b0(t) +
2αϕ

π
Pin + 2Kpout (2.17)

続いて，トルクバランスの式 (2.6)の Pd を Fourier 級数展開の形に変換し，整理する．

n = 0 のとき

−Sr

[
b0(t)

2

]ϕ
−ϕ

= 0 (2.18)

n = 1 のとき
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Sr

∫ ϕ

−ϕ
(a1(t) sin θ + b1(t) cos θ) sin θdθ

=
1

2
Sra1(t)

[
θ − 1

2
sin 2θ

]ϕ
−ϕ

− 1

2
Srb1(t)[cos 2θ]

ϕ
−ϕ

= Sra1ϕ− 1

2
Sra1 sin 2ϕ

n = 2 のとき

Sr

∫ ϕ

−ϕ
(a2(t) sin 2θ + b2(t) cos 2θ) sin θdθ

= Sr

∫ ϕ

−ϕ
(a2(t) sin θ sin 2θ + b2(t) sin θ cos 2θ) dθ

和積の公式より

Sr

∫ ϕ

−ϕ
(a2(t) sin θ sin 2θ + b2(t) sin θ cos 2θ) dθ

= Sr

∫ ϕ

−ϕ

{
−1

2
a2(cos 3θ − cos θ) +

1

2
b2(sin 3θ + sin(−θ))

}
dθ

= −1

2
a2Sr

[
1

3
sin 3θ − sin θ

]ϕ
−ϕ

+
1

2
b2Sr

[
1

3
cos 3θ + cos(−θ)

]ϕ
−ϕ

= a2Sr sinϕ− 1

3
a2Sr sin 3ϕ

n = 3 のとき

Sr

∫ ϕ

−ϕ
(a3(t) sin 3θ + b3(t) cos 3θ) sin θdθ

= Sr

∫ ϕ

−ϕ
(a3(t) sin θ sin 3θ + b3(t) sin θ cos 3θ) dθ

= Sr

∫ ϕ

−ϕ

{
−1

2
a3(cos 4θ − cos 2θ) +

1

2
b3(sin 4θ + sin(−2θ))

}
dθ

= −1

2
a3Sr

[
1

4
sin 4θ − 1

2
sin 2θ

]ϕ
−ϕ

+
1

2
b3Sr

[
1

4
cos 4θ +

1

2
cos(−2θ)

]ϕ
−ϕ

=
1

2
a3Sr sin 2ϕ− 1

4
a3Sr sin 4ϕ

これらにより，式 (2.6)は以下のように書き換えられる．

Iω̇ = −vω + Sra1

(
ϕ− 1

2
sin 2ϕ

)
+

∞∑
n=2

[
1

n− 1
anSr{sin(n− 1)ϕ} − 1

n+ 1
anSr{sin(n+ 1)ϕ}

]
(2.19)
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式 (2.15)，式 (2.16)，および，式 (2.19)より, ω，an，bn は閉じた系となる．
運動方程式は最終的に以下の 2n+ 1 次元になる (n → ∞)．

ȧn(t) = nωbn(t)− (K + α)an(t)

ḃn(t) = −nωan(t)− (K + α)bn(t) +
2αPin

nπ
sinnϕ

Iω̇ = −vω + Sra1

(
ϕ− 1

2
sin 2ϕ

)
+

∞∑
n=2

[
1

n− 1
anSr{sin(n− 1)ϕ} − 1

n+ 1
anSr{sin(n+ 1)ϕ}

]
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2.1.3 拡張Lorenz方程式

カオスガスタービンの運動方程式と Lorenz方程式との関係を分析するために，前節で
導出した運動方程式を無次元化する．まず，運動方程式を行列形式に書き直す．

ȧ = ωnb− (K + α)a (2.20)

ḃ = −ωna− (K + α)b+
2αPin

π
n−1W (2.21)

ω̇ = −v

I
ω +

Sr

I
tr(Φa) (2.22)

ここで tr(·)は対角和を表している．また，a,b,n,W,ΦはN ×N 対角行列である．もと
の運動方程式ではN → ∞であるが，数値解析の際の便宜上，N を有限値とした．

a = diag(a1，. . .，aN )，

b = diag(b1，. . .，bN )，

n = diag(1，. . .，N)，

W = diag(sinϕ，. . .，sinNϕ)，

Φ = diag(ϕ− 1

2
sin 2ϕ，. . .，

1

N − 1
sin(N − 1)ϕ− 1

N + 1
sin(N + 1)ϕ)，

式 (2.20)，式 (2.21)，および，式 (2.22)に以下の 4 式 を代入する．

a = δY

b = βZ+
2αPin

(K + α)π
n−1W

ω = tr(γX)

t = Tτ

ただし，δ，Y，β, Z，γ，X はN ×N 正方行列とする．

δ

T

dY

dτ
= n

{
βZ+

2αPin

(K + α)π
n−1W

}
tr(γX)− (K + α)δY

β

T

dZ

dτ
= −nδYtr(γX)− (K + α)βZ

1

T

dtr(γX)

dτ
= −v

I
tr(γX) +

Sr

I
tr(ΦδY)

上式を整理すると，以下の式が得られる．

dY

dτ
= Tδ−1nβZtr(γX) +

2αPin

(K + α)π
δ−1Wtr(γX)− T (K + α)Y

dZ

dτ
= −Tβ−1nδYtr(γX)− T (K + α)Z

dtr(γX)

dτ
= −vT

I
tr(γX) +

SrT

I
tr(ΦδY)
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T = 1/K + αを代入し，整理する．

dY

dτ
=

1

K + α
δ−1nβZtr(γX) +

2αPin

(K + α)2π
δ−1Wtr(γX)−Y

dZ

dτ
= − 1

K + α
β−1nδYtr(γX)− Z

dtr(γX)

dτ
= − v

I(K + α)
tr(γX) +

Sr

I(K + α)
tr(ΦδY)

後述する条件で式の再構築を行う．

− 1√
K + α

γ ′−1 =
1

K + α
δ−1nβ (2.23)

A =
2αPin

(K + α)2π
δ−1W

1√
K + α

γ ′−1 = − 1

K + α
β−1nδ (2.24)

B =
v

I(K + α)
γ

=
Sr

I(K + α)
Φδ (2.25)

γ = γ ′γ ′

式 (2.23)より,

δ = − 1√
K + α

nβγ ′ (2.26)

式 (2.24)より,

β = − 1√
K + α

nδγ ′ (2.27)

式 (2.25)より,

δ =
v

Sr
Φ−1γ (2.28)

式 (2.26)および式 (2.28)より,

β = −v
√
K + α

Sr
n−1Φ−1γ ′ (2.29)

式 (2.27)および式 (2.28)より,

β = − v

Sr
√
K + α

nΦ−1γγ ′ (2.30)

式 (2.29)および式 (2.30)より,
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−v
√
K + α

Sr
n−1Φ−1γ ′ = − v

Sr
√
K + α

nΦ−1γγ ′

γ = (K + α)Φn−1n−1Φ−1

Φ，n−1 は対角行列なので，

Φn−1 = n−1Φ

n−1Φ−1 = Φ−1n−1

が成り立つ．

γ = (K + α)(n−1)2 (2.31)

γ ′γ ′ = (K + α)(n−1)2

γ ′ =
√
K + αn−1 (2.32)

式 (2.28)および式 (2.31)より，

δ =
v(K + α)

Sr
Φ−1(n−1)2 (2.33)

式 (2.29)および式 (2.32)より，

β = −v(K + α)

Sr
n−1Φ−1n−1 (2.34)

ゆえに，

A =
2αSrPin

(K + α)3π
n2ΦW

B =
v

I(K + α)
γ

=
v

I
(n−1)2

従って，連立方程式は以下の形に書き換えできる．

dY

dτ
= − 1√

K + α
γ ′−1Ztr(γX) +Atr(γX)−Y

dZ

dτ
=

1√
K + α

γ ′−1Ytr(γX)− Z

dtr(γX)

dτ
= −tr(BX) + tr(BY)

式 (2.31)および式 (2.32)より,
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dY

dτ
= −nZtr{(n−1)2X}+ (K + α)Atr{(n−1)2X} −Y

dZ

dτ
= nYtr{(n−1)2X} − Z

dtr(n−1n−1X)

dτ
= − 1

K + α
tr(BX) +

1

K + α
tr(BY)

簡潔にするために，以下のようにおく．

σ =
v

I(K + α)

R = (K + α)A

=
2αSrPin

(K + α)2vπ
n2ΦW

よって,

dtr{(n−1)2X}
dτ

= σ
[
tr{(n−1)2Y} − tr{(n−1)2X}

]
dY

dτ
= −nZtr{(n−1)2X}+Rtr{(n−1)2X})−Y

dZ

dτ
= nYtr{(n−1)2X} − Z

ここで tr{(n−1)2X} = X とおいて，2N + 1 次元の式にする．

dX

dτ
= σ

[
tr{(n−1)2Y} −X

]
(2.35)

dY

dτ
= RX − nZX −Y (2.36)

dZ

dτ
= nYX − Z (2.37)

上式でみると連立方程式は 2N2 + 1 次となるので，非対角成分について記述する．ここ
で，i ̸= j である．

dYij
dτ

= RijX − nijZijX − Yij

dZij

dτ
= nijYijX − Zij

R, n は対角行列であるので，Rij = nij = 0 となる．

dYij
dτ

= −Yij

dZij

dτ
= −Zij
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よって，

Yij = e−τ

Zij = e−τ

これより，τ → ∞，つまり，十分時間が経過すれば，Y，Zの非対角成分は消滅する．
N = 1 のとき，この連立方程式は以下の構造をとる．

dX

dτ
= σ(Y1 −X)

dY1
dτ

= R1X − Z1X − Y1

dZ1

dτ
= Y1X − Z1

これは，ガスタービンの運動方程式が N = 1 の場合，b = 1 の Lorenz 方程式と等価であ
ることを意味する．これから，ガスタービンの運動方程式は 2N + 1 次元まで拡張された
Lorenz 方程式であることがわかり，カオス運動を起こすと推測できる．実際，次節で数
値計算結果と共に示すが，この拡張された Lorenz 方程式はカオスを生成する．
式 (2.35)-(2.37)には注目すべき特徴がある．それは，図 2.5のように，N個の Lorenz系
がXを中心ノードとした星型ネットワーク構造を構築している点にある．この星型ネット
ワーク構造により，カオスガスタービンの運動方程式の無次元化式は，任意の Lorenz系
を加算的に拡張できる．加算的拡張の性質により，カオスガスタービンの運動方程式の無
次元化式を拡張 Lorenz方程式と呼称する．詳細は第 3章で示すが，星型ネットワーク構
造により，拡張 Lorenz方程式は Lorenz方程式の動的性質を引き継いでいる．Lorenz方
程式の拡張版に関する先行研究は [67, 68]であるが，先行研究で報告されている Lorenz方
程式の拡張版は本研究で発見された方程式とは全く異なる．
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図 2.5: 拡張 Lorenz方程式の星型ネットワーク構造
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2.2 実験

2.2.1 実機実験

カオスガスタービンのロータの角速度 ω(t)を計測することで，本研究で設計したカオ
スガスタービンが不規則に反転運動を繰り返すことを実験的に確認する．ロータの角速度
ω(t)を計測するために，ロータの回転を動画として記録し，角速度 ω(t)の時間変化を動画
から計算した．サンプリング時間は 33[ms]であり，ロータにつけたマークを追跡するこ
とで，33[ms]に移動した角度を求め，それをサンプリング時間で割ることで角速度 ω(t)

を見積もる．
図 2.6は，実際に測定した角速度 ω(t)の時間変化のグラフである．ここで，給気圧は

20− 25[kPa]，気体軸受のスラスト圧は 2.0− 2.4[kPa]に設定している．角速度 ω(t)の正
負は回転方向を表しており，角速度 ω(t)が正の時は，ロータが反時計回りに回転している
ことを示し，角速度 ω(t)が負の時は，ロータが時計回りに回転していることを意味する．
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図 2.6: カオスガスタービンの角速度の実測結果

図 2.7は，カオスガスタービンの角速度 ω(t)の実測結果の自己相関関数である．時差が
6[s]になるまでの間に，自己相関関数が急速に 0に減少する．自己相関関数にピークが見
られないことから，カオスガスタービンの角速度 ω(t)の実測結果はカオスの特徴を有し
ていると言える．
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図 2.7: カオスガスタービンの角速度の自己相関関数 (実測結果)
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2.2.2 カオスガスタービンの運動方程式の数値実験

実機実験に対応する数値データを得るために，式 (2.20)-(2.22)を 4次のRunge-Kutta法
で数値積分した．積分時間間隔は 0.01[s]である．本研究で設計した実験環境では流路で圧力
損失が出てしまうため，正確な給気圧力が測定できない．そのため，給気圧力Pinを20[kPa]

に設定した．残りのパラメータは，N = 100, v = 1.5× 10−5[kgm2/s], ϕ = 0.36[rad], S =

2.0 × 10−5[m2], rc = 0.015[m], I = 1.5 × 10−5[kgm2],K = 0.02[s−1], α = 0.02[s−1]とし
た．これらは σ = 25, R0 = 3185に相当する．数値積分で使用する初期条件は ω(0) = 0，
an(0), bn(0)は平均 0，分散 1の乱数で与えられる．数値解のうち，最初の 10 000点を排
除することで，初期条件からカオスに至るまでの非定常部分を排除した．図 2.8は，上述
した条件で数値積分を行った結果である．なお，v, α,Kの正確な値を見積もる手段がない
ため，これらの値は角速度 ω(t)の計算値が実際値と一致するような条件の値を採用して
いる．
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図 2.8: カオスガスタービンの角速度の数値計算結果 (N=100)

図 2.9は，カオスガスタービンの運動方程式の角速度 ω(t)の計算結果の自己相関関数で
ある．時差が 6[s]になるまでの間に，自己相関関数が急速に 0に減少する．また，自己相
関関数にピークが見られないことから，カオスガスタービン運動方程式の角速度 ω(t)の
計算結果もカオスの特徴を有している．
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図 2.9: カオスガスタービンの角速度の自己相関関数（数値計算結果）

カオスガスタービンの運動方程式がどのような動的性質を持っているのか解析するため
に，大きな値N = 1000に設定して，その動的性質を見積もった．Nの変更に伴い，積分
時間間隔は 1.0× 10−4[s]に変更したが，それ以外のパラメータは上述した条件と同一であ
る．図 2.10-図 2.12は，それぞれ，各 nでの ω, an, bnの時間変化を示したグラフである．
次に，カオスガスタービンの運動方程式はカオスアトラクタを形成することを示す．図

2.13-図 2.14は，それぞれ，ω, an, bnの 3次元プロットと，an, bnの 2次元プロットである．
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図 2.10: カオスガスタービンの角速度の数値計算結果 (N=1000)
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図 2.11: カオスガスタービンの anの数値計算結果 (N=1000)
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図 2.12: カオスガスタービンの bnの数値計算結果 (N=1000)
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図 2.13: ω − a1 − b1の 3次元プロット (N=1000)
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2.2.3 拡張Lorenz方程式の数値実験

カオスガスタービンの運動方程式の無次元化式である拡張 Lorenz方程式の動的性質を
解析するために，式 (2.35)-(2.37)を 4次の Runge-Kutta法で数値積分した．積分時間間
隔は 4.0 × 10−5としたが，それ以外のパラメータ σ, ϕは，運動方程式のパラメータと同
じ，σ = 25, ϕ = 0.36[rad]である．N は 10，100，1000の 3通りに設定する．数値解のう
ち最初の 250 000点を排除することで，初期条件からカオスに至るまでの非定常部分を排
除した．
まず，X,Yn, Znの動的性質を示す．ここでは，R0 = 3185, N = 1000に設定している．図

2.15-図 2.17は，それぞれ，X,Yn, Znの時間変化である．図 2.16(a)-2.16(d)は，それぞれ，
Y1, Y10, Y100, Y1000の時間依存性，図 2.17(a)-2.17(d)は，それぞれ，Z1, Z10, Z100, Z1000の
時間依存性である．Y1, Z1の不規則な振動は，Prandtl数が 10，b = 8/3，換算Rayleigh数
が 24.74以上のLorenzモデルのようなカオス挙動を示している．n > 1の Yn, Znでも不規
則な振動は観測できるが，Y1, Z1の場合とは異なり，振動の間欠性が認められる．この傾向
は nが大きくなればなるほど顕著になる．Y1000, Z1000では，大きな振幅の振動 (バースト
部)と小さな振幅の振動 (ラミナー部)が存在している．これらの動的性質は，Manneville

と Pomeauが Lorenz方程式の数値解析により発見した間欠カオス [69, 70]と類似する．
拡張 Lorenz方程式もカオスアトラクタを生成することを示す．図 2.18と図 2.19は，そ
れぞれ，X,Y1, Z1の 3次元プロットと，Y1, Z1の 2次元プロットである．図 2.18と図 2.19

では，Lorenzアトラクタ特有のダブルスクロール構造が維持されている．カオスガスター
ビンの運動方程式の数値積分結果とその無次元化式の数値積分結果は，無次元化の効果で
そのスケールこそ違うものの，n > 1の Yn, Znが間欠性を示すことや，同じアトラクタの
構造を有するなど，同じ動的性質を示す．以上の事実から，拡張 Lorenz方程式はカオス
ガスタービンの運動方程式を正確に無次元化できている．
拡張 Lorenz方程式の分岐特性を示す．図 2.20は，Xの極大点と極小点を分岐パラメー
タR0に対してプロットしたものである．計算時間短縮のために，ここでは，N = 10，積
分時間間隔を 4.0× 10−3に変更している．拡張 Lorenz方程式の分岐構造は，カオスを生
成する換算Rayleigh数に違いがあるものの，Lorenz方程式の分岐構造と類似する．
様々なN におけるX のパワースペクトル密度を示す．図 2.21はN = 10, 100, 1000に
おけるパワースペクトル密度で，計算に使ったパラメータR0はR0 = 3185に固定される．
パワースペクトル密度は，広い周波数領域に分布する．これはカオス特有の特性である．
また，N が増加するにつれ，パワースペクトル密度は高周波域に発展する．これは，nが
大きいほど Yn, Znがより速く振動することを意味する．これらの速い振動がX に組み込
まれ，結果として，X の振る舞いを複雑にするのであろう．
[18]に従って，各R0におけるX の Reversal factorを見積もった．Reversal factorは，

Xの符号が正になる時間の合計と負になる時間の合計の比に対して，常用対数をとったも
のである．Reversal factor=0になることは，ロータが時計回りと反時計回りのどちらに
も等確率で回転することを意味する．図 2.22にその結果を示す．図 2.22から，Reversal

factorはR0が 1500から 1600の間で急速に減衰し，R0 > 1600で 0に漸近することがわ
かる．
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図 2.15: 拡張 Lorenz方程式の数値計算結果 (N=1000)
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図 2.16: 拡張 Lorenz方程式の Ynの数値計算結果 (N=1000)
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図 2.17: 拡張 Lorenz方程式の Znの数値計算結果 (N=1000)
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2.3 統計解析

文献 [18]において，Sreenivasanらは，平均風の速度データを使用し，速度データの統
計的性質を調べている．本論文では，ロータの角速度 ω(t)の測定データ，及び，計算デー
タを用いて，同様の統計解析を行う．

2.3.1 カオスガスタービンの統計的性質

カオスガスタービンのロータの回転方向が変わった瞬間から再び回転方向を変えるまで
の時間間隔（スイッチインターバル）を測定し，反転回数と対応するスイッチインターバ
ルを用いて，カオスガスタービンの統計的性質を明らかにする．この節では，図 2.6で示
した測定したロータの角速度 ω(t)のデータを用いる．
まず，反転回数-ロータの総回転時間のグラフを求める．図 2.23がロータの角速度のデー
タから求めた反転回数-ロータの総回転時間のグラフである．図 2.23における nはロータ
が回転方向を変えた回数であり，Tnはロータの総回転時間である．図 2.24は図 2.23の線
形近似線 Tn = ω1n+ ω0からの偏差を示している。ここで，ω0, ω1は定数である．
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図 2.23: 反転回数-ロータの総回転時間
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図 2.24: 反転回数-ロータの総回転時間の線形偏差

図 2.25は図 2.24で求めた Tn の偏差のパワースペクトル密度である．パワースペクト
ル密度の傾斜は −1.92となっており，これは Sreenivasanらの報告 −1.94(文献 [18]中の
Fig.4)に近い．
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図 2.25: Tnの偏差のパワースペクトル密度

次に，Tnの確率密度分布を見積もる．そのために，n回目と n+ 1回目間の反転スイッ
チインターバル t1を t1 = Tn+1 − Tnと定義する．図 2.26は各 t1での確率密度分布 P (t1)

を示したものである．図 2.26の確率密度分布の傾きは−1.5と求められる．
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図 2.26: Tnの確率密度分布

最後に，カオスガスタービンの実測結果の統計モーメントを求めた．横軸に log10(r)，
縦軸に log10 < |Tn+ r − Tn|q > (q = 1− 6)をとり，プロットしたのが，図 2.27である．
ここで，Tn+ r − Tnは最初に反転してから r回反転するまでの時間間隔である。< · >
は 10セットのサンプルに関する平均値を意味する．
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図 2.27: 実測データの log10(r)− log10 ⟨|Tn+ r − Tn|q⟩
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2.3.2 運動方程式の統計的性質

図 2.8で示した運動方程式から求めたロータの角速度 ω(t)のデータを元に，スイッチイ
ンターバルを測定し，前節と同様の方法で，カオスガスタービンの統計的性質を明らかに
していく．
前節と同様に，反転回数-ロータの総回転時間のグラフを求め，線形近似線Tn = ω1n+ω0

から偏差を見積もる。ω0, ω1は定数である．図 2.28は前節の図 2.23と対応し，図 2.29は
図 2.24と対応する．
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図 2.28: 反転回数-ロータの総回転時間
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図 2.29: 反転回数-ロータの総回転時間の線形偏差

図 2.30は図 2.25と対応するパワースペクトル密度のグラフである．パワースペクトル密
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度の傾斜は−1.92となっており，これも Sreenivasanらの報告−1.94(文献 [18]中の Fig.4)

に近い．
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図 2.30: Tnの偏差のパワースペクトル密度

前節と同様に，n回目と n+ 1回目間の反転スイッチインターバル t1を t1 = Tn+1 − Tn

と定義し，Tnの確率密度分布を見積もる．図 2.31では各 t1での確率密度分布 P (t1)を示
した．図 2.31の確率密度分布の傾きは，実測結果に近い−1.6となっている．

 0.0001

 0.001

 0.01

 0.1

 1

 10

 1  10  100

P
(t

1)

t1(s)

図 2.31: Tnの確率密度分布

最後に，カオスガスタービンの運動方程式より求めた ω(t)の統計モーメントを求めた．
横軸に log10(r)，縦軸に log10 < |Tn+ r−Tn|q > (q=1-6)をとり，プロットしたのが，図
2.32である．
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ロータの角速度の実測結果と数値実験結果に関する統計解析結果は，ほぼ一致する．こ
の事実は，式 (2.20)-(2.22)の運動方程式が，カオスガスタービンの回転運動を支配するメ
カニズムをよく表現していることを示している．
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2.4 考察

カオスガスタービンはRayleigh-Bénard対流の駆動力を機械的に再現するように設計さ
れ，カオスガスタービンの運動方程式はその動力学的性質を十分に表現している．運動方
程式の無次元化式である拡張 Lorenz方程式は，Rayleigh-Bénard対流のいくつかの物理
的側面，つまり，換算Rayleigh数 (R0)，Prandtl数 (σ)，対流のアスペクト比の関数とし
てのパラメータ (b)を組み込んでいる．拡張 Lorenz方程式における対流のアスペクト比
の関数としてのパラメータ (b)は 1である．これにより，対流のアスペクト比が Γ =

√
3，

つまり，Γ ∼ O(1)となる．前節で示した統計解析は，カオスガスタービンの運動方程式
がロータの角速度の時間変化だけでなく，その統計的性質も再現できることを示している．
特に，角速度をロータ半径でかけた時，その物理次元はRayleigh-Bénard対流の速度場と
一致する．著者が角速度から見積もったパワースペクトル密度，確率密度分布，統計モー
メントは，[18]に記載されている乱流状態でのRayleigh-Bénard対流における平均風の速
度場で見積もった統計解析結果と類似する．著者は反転傾向の偏りを図 2.22として見積
もった．図 2.22はR0がしきい値を超えた時，タービンのロータの回転方向に偏りがない
ことを意味する．しきい値の Rayleigh数のオーダーが違うものの，この性質は平均風の
不規則な反転運動の傾向と類似する．
これらの所見が拡張 Lorenz方程式が Γ ∼ O(1)となる乱流時の平均風の力学モデルとし
て妥当かどうか考察する．第 1章で述べたように，拡張 Lorenzモデルは休止-反転シナリ
オの説明や Araujoらが提案した修正版の Lorenzモデル [24]との比較ができるであろう．
彼らのモデルにおいて，平均風は境界層から発生した plumeによって起こる 2次元対流で
ある．plumeは浮力と粘性抵抗のバランスによって動く．修正版の Lorenzモデルと拡張
Lorenzモデルの主な考え方はほぼ同じである．それにもかかわらず，修正版の Lorenzモ
デルと拡張 Lorenzモデルの間には，拡張 Lorenzモデルにおける 2N +1(N → ∞)個の独
立変数が星型ネットワーク構造を形成するという相違点がある．この相違点は抗力の働く
範囲が±ϕに限定されていることに起因する．これにより，拡張 LorenzモデルのX の時
間変動は，図 2.15のように，実際の平均風における速度場の特徴をより正確に再現できる
ようになった．N = 1のとき，拡張 Lorenzモデルは b = 1の Lorenzモデルと正確に一致
する．そのため，拡張 Lorenzモデルは Lorenzモデルの動的性質を継承していると仮定で
きる．この仮定により，拡張 LorenzモデルのYと Zは，Lorenzモデルの Y, Z と同様に
Rayleigh-Bénard対流の温度場の特性を示すと予想される．しかしながら，この憶測の証
明はなされていない．
ロータの回転運動が平均風を再現していると仮定すると，Reynolds数 (R1)を導くこと
ができる．計算に使用する代表長さLと流速Uは，それぞれロータの直径 drとロータの速
度Ω× (dr/2)と等しいと仮定する．ここで，ロータの代表角速度Ωは図 2.6より，Ω = 1.5

[rad/s]とした．Prandtl数は σ = v/ [I(K + α)]と仮定する．ロータの慣性モーメント I

は I = (M/2)(dr/2)
2として近似する．次に，物理次元から動粘性係数を導く．動粘性係数

の物理次元は [m2/s]であるから，ν ∝ v/M とできる．従って，νは下式のように書ける．

ν = cν
v

M
(2.38)

ここで，cν は正の定数である．R1をガスタービンの機械パラメータで表現すると，
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R1 =
UL

ν
=

MΩd2r
2cνv

(2.39)

しかしながら，式 (2.39)では，cν がわからないため，R1を計算することができない．cν

を決定するために，Niemelaらが実験的に求めた Reynolds数（Re），Prandtl数 (Pr)，
Rayleigh数 (Ra)の関係 [19]を利用することができる．

Re = f(Γ)Pr−0.7Ra0.49 (2.40)

ここで，f(Γ) = 0.2かつ Γ ∼ O(1)である．臨界Rayleigh数は 1708で与えられるため，
拡張 LorenzモデルのRaはRa = 1708× R0 ≈ 5.4× 106となる．ここで，R0 = 3185と
した．同様に，Prは Pr = σ = 25とする．こうして，式 (2.40)より，ReをRe ≈ 42と
見積もられる．これらの結果は，ロータの動きがRa = 5.4× 106，Pr = 25，Re = 42の
対流を再現していることを示している．また，式 (2.39)より，cν = 1/7が導かれる．
次に，Xの不規則な反転運動を支配するメカニズムを考察する．乱流時の平均風の不規
則な反転運動のメカニズムは Sreenivasanらによって報告されている [18]．また，それと
は異なるメカニズムはBenziによって報告されている [23]．これらの報告を参考に，拡張
Lorenzモデルを使って，X の不規則な反転運動が確率共鳴によるものだということを示
せる．
図 2.21の結果は，Lorenz系の数N の増加によって，拡張 LorenzモデルのXが高速に
振動していることを示している．これは，より大きな nの Yn, Znがそれぞれ，直接的，間
接的にX の振動の高周波数領域に影響を与えることを意味する．何故ならば，X の時間
発展を支配する式 (2.35)に，対角和として Yn が含まれているからである．図 2.16と図
2.17で示された結果は，Xの振動が，Yn(n ∼ O(100)からO(101))で与えられる速い振動
場と，Yn(n ∼ O(102)からO(103))で与えられるより速い振動場に誘発されると考えられ
る．速い振動場を η1，より速い振動場を η2とする．図 2.21の結果から，η1の寄与は η2

のそれよりも大きい．LandauとKapitsaによる急激に振動するポテンシャル場における
振動子の理論 [71]に上に述べた考察を適用して，以下のような振動モデルを構築した．振
動する粒子の力学モデルは η1を使って，

ü = −∂V

∂u
+ η1 (2.41)

ここで，uは平衡位置からの変位であり，u̇ ∼ X，V はポテンシャルである．u(t)は u(t) =

ū(t) + ξ(t)と定義する．ξは遅い変動 ū周りの速い振動であり，tは無次元時間である．
η1を以下のように仮定する．

η1(u, t) = ωc(u)cos(ft) + ωs(u)sin(ft) (2.42)

ここで，f は Ynにおける速い振動の角振動数を表し，ωc(u)と ωs(u)は uの関数，そして，
f ≫ f0である．f0は ü = −∂V/∂uに従う振動の角振動数である．u(t) = ū(t) + ξ(t)よ
り，式 (2.41)は以下のようになる．
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¨̄u+ ξ̈ = −dV

dū
− ξ

d2V

dū2
+ η1(ū, t) + ξ

∂η1
∂ū

+
1

2
ξ2

∂2η1
∂ū2

(2.43)

式 (2.43)の右辺は 2次の Taylor展開まで加えている．この方程式には速い振動を表す項
と遅い振動を表す項とが含まれている．それらは別々に等式を形作っているはずである．
従って，速い振動項は式 (2.44)のように分離できる．

ξ̈ = η1(ū, t) (2.44)

残りの項には，微小な ξがかかっていて，ξ̈に比べて小さい．式 (2.42)の関数 η1をとり，
ūを定数とみなして，式 (2.44)を積分すると式 (2.45)を得る．

ξ = − η1
f2

(2.45)

次に，式 (2.43)を時間的に平均する．η1, ξについて 1次の量の平均値は 0になるから次式
を得る．

¨̄u = −∂V

∂ū
− 1

f2

⟨
η1

∂η1
∂ū

⟩
+

1

2

(
1

f2

)2
⟨
η21

∂2η1
∂ū

⟩
(2.46)

= −∂Veff

∂ū

< · >は 0から 2π/f までの時間平均を表しており，Veff は有効ポテンシャルエネルギー
である．
モデルの非線形性を確かめるために，2次の項を以下のように近似した．

⟨
η21

∂2η1
∂ū2

⟩
≈ ∂

∂ū

⟨
η41

⟩
(2.47)

ここで，

1

f2

⟨
η1

∂η1
∂ū

⟩
=

∂

∂ū

1

2

1

f2

⟨
η21

⟩
=

∂

∂ū

1

4f2
(ω2

c + ω2
s).

ξ̇ = 1/f(ωc(u)sin(ft) + ωs(u)cos(ft))だから，

⟨
ξ̇2
⟩
=

1

2f2
(ω2

c + ω2
s). (2.48)

故に，式 (2.46)は式 (2.49)のようにできる．
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∂Veff

∂ū
=

∂V

∂ū
+

∂

∂ū

1

2

⟨
ξ̇2
⟩
− ∂

∂ū

1

2

(
1

f2

)2 ⟨
η41

⟩
(2.49)

この時，

⟨
ξ̇4
⟩
=

3

4f4
(ω4

c + ω4
s). (2.50)

だから，

∂Veff

∂ū
=

∂V

∂ū
+

∂

∂ū

1

2

⟨
ξ̇2
⟩
− ∂

∂ū

3

8

⟨
ξ4
⟩
. (2.51)

従って，有効ポテンシャルは，

Veff = V + k1 < ξ̇2 > −k2 < ξ̇4 > . (2.52)

ここで，k1, k2は正の定数である．図 2.16と図 2.17は η1の振幅が観測時間内で大きく変
動することを示している．それ故に，式 (2.52)は式 (2.53)と書き換えることができる．

Veff = V + k1ξ̇
2 − k2ξ̇

4 (2.53)

ūの変動が遅いことを考慮すると，式 (2.53)中の ξ̇はX に置き換えられる．

Veff = V + k′1X
2 − k′2X

4 (2.54)

ここで，k′1, k
′
2は正の定数である．u(t) = ū(t) + ξ(t)より，式 (2.46)は以下のように書き

直される．

ü− ξ̈ = −∂Veff

∂X

∂X

∂ū
(2.55)

式 (2.44)かつ ü ∼ Ẋ より，式 (2.46)はXの時間発展を支配する次式を得る．

Ẋ = −∂Veff

∂X

∂X

∂ū
+ η1(ū, t) (2.56)

式 (2.35)から，u̇ ∼ X より，

ü = σ
[
tr{(n−1)2Y} − u̇

]
. (2.57)

両辺を時間 τ で積分すると，
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u̇ = σ

∫ τ

0
tr{(n−1)2Y}dt− σu. (2.58)

u(t) = ū(t) + ξ(t)であるから，

∂X

∂ū
∼ ∂u̇

∂ū
∼ −σ < 0. (2.59)

式 (2.35)と式 (2.44)の右辺を比較すると，η1は tr
[
(n−1)2Y

]
の寄与を表現することから，

∂V

∂X
∼ σX (2.60)

式 (2.56)と式 (2.59)より，

Ẋ = σ
∂Veff

∂X
+ η1(ū, t). (2.61)

式 (2.61)に式 (2.54)を代入すると，

Ẋ = σ
∂V

∂X
+ k′′1X − k′′2X

3 + η1(ū, t). (2.62)

ここで，k′′1 , k
′′
2 は正の定数である．式 (2.60)より，次式が得られる．

Ẋ = k′′′1 X − k′′2X
3 + η1(ū, t) (2.63)

ここで，k′′′1 は正の定数である．より小さな摂動 η2(t)を右辺に加え，η1(ū, t)を η′1(t)とす
ると，式 (2.64)が得られる．

Ẋ = k′′′1 X − k′′2X
3 + η′1(t) + η2(t) (2.64)

Yn, Znがカオス的ならば，η′1 + η2は内部ノイズとして働く．式 (2.64)はXの不規則な反
転運動が，二重井戸ポテンシャルと内部ノイズに起因するXの確率共鳴から引き起こされ
ることを意味する．
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第3章 カオスガスタービンの動力学モデルの
工学的応用

3.1 拡張Lorenz振動子のカオス同期

PecoraとCarrollは，Lorenz方程式によって生成されるカオスが，特定の変数を直接結
合することで，漸近的に同期する現象を発見した．ここで，同期とは初期状態の異なる 2

つの系が同時に同じ動的挙動を示す現象のことである．これがカオス同期と呼ばれる現象
である．ここでは，拡張 Lorenz方程式の同期特性について論じる．

3.1.1 拡張Lorenz方程式の同期特性

X を直接結合した拡張 Lorenz振動子

Lorenz振動子は変数 X を直接結合することで, カオス同期を起こす．拡張 Lorenz振
動子は Lorenz振動子の動的性質を継承しているので，拡張 Lorenz振動子の変数X を直
接結合した場合, 2つの拡張 Lorenz振動子は同期すると予想される．ここでは Lyapunov

functionを使って, この仮定が正しいことを示す．
2つの拡張 Lorenz振動子を用意する．一方の振動子が他方の振動子の振動を駆動する
と考え，駆動する方をDrive，駆動される方をResponseと記す．ここで，Drive側の拡張
Lorenz方程式は式 (2.35)- (2.37)で表わされ， Xの直接結合で駆動されるResponse側の
拡張 Lorenz方程式は，以下のように記述される．

X ′ = X (3.1)

dY′

dτ
= R′X ′ − nZ′X ′ −Y′ (3.2)

dZ′

dτ
= nY′X ′ − Z′ (3.3)

ここで，e1, e2, e3を以下のように定義する．ただし，e1はスカラー，e2, e3は対角行列で，
e2 = diag(e21, . . . , e2N ), e3 = diag(e31, . . . , e3N ) とする．

e1 = X ′ −X (3.4)

e2 = Y′ −Y (3.5)

e3 = Z′ − Z (3.6)

式 (2.35)- (2.37) と式 (3.1)- (3.3) から次式が得られる．
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e1 = 0

ė2 = (R′ −R)X − ne3X − e2

ė3 = ne2X − e3

n = 1, · · · , N として上式を書き直すと，

e1 = 0 (3.7)

ė2n = (R′
0 −R0)n

2ϕnWnX − ne3nX − e2n (3.8)

ė3n = ne2nX − e3n (3.9)

となる．ここで，Lyapunov function E を以下のように定義する．

E =
1

2

[
e21 +

N∑
n=1

(e22n + e23n)

]
≥ 0

Eを τ で微分する．このとき，式 (3.7)-(3.9)より，Ėは 式 (3.10)のように変形される．

Ė = e1ė1 +
N∑

n=1

(e2nė2n + e3nė3n)

=
N∑

n=1

[
(R′

0 −R0)n
2ϕnWnXe2n − e22n − e23n

]
(3.10)

パラメータミスマッチが存在しない時，∆R = R′
0 −R0 = 0である．従って，

Ė =
N∑

n=1

[
−e22n − e23n

]
　 ≤ 0 (3.11)

Ė ≤ 0 より，e1 = 0, e2 = 0, e3 = 0が漸近的に安定となる．
Drive側と Response側との同期誤差が τ → ∞で 0に収束するので，Xで直接結合し
た拡張 Lorenz振動子系は完全に同期する．ただし，パラメータミスマッチが大きいとき，
つまり∆R ̸= 0のとき，式（3.10）より，Ė ≤ 0とはならないので，漸近的に安定となら
ない．そのため，パラメータミスマッチが大きいとき，Xを直接結合させた拡張 Lorenz

振動子系は同期しない．

Yを直接結合した拡張 Lorenz振動子

Lorenz振動子系におけるカオス同期は変数 Y を直接結合することでも実現できる．拡
張 Lorenz振動子は Lorenz振動子の動的性質を継承しているので，拡張 Lorenz振動子の
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Yを直接結合した場合，拡張 Lorenz振動子は同期すると予想される．ここでも Lyapunov

functionを使って，この仮定が正しいことを示す．
X結合の場合と同様に，Drive側とResponse側で 2つの拡張Lorenz振動子を用意する．
ここで，Drive側の拡張 Lorenz方程式は式 (2.35)- (2.37)で表わされ， Response側の拡
張 Lorenz方程式は以下のように記述される．

dX ′

dτ
= σ′

[
tr{(n−1)2Y′} −X

]
(3.12)

Y′ = Y (3.13)

dZ′

dτ
= nY′X ′ − Z′ (3.14)

式 (2.35)- (2.37) と式 (3.12)- (3.14) から下式が得られる．

ė1 = (σ′ − σ){tr
[
(n−1)2Y

]
} − σ′X ′ + σX, (3.15)

e2 = 0, (3.16)

ė3 = nYe1 − e3 (3.17)

パラメータミスマッチが存在しない時，∆σ = σ′ − σ = 0となる．従って，

ė1 = −σe1, (3.18)

e2 = 0, (3.19)

ė3 = nYe1 − e3 (3.20)

式 (3.18)を解くと，e1 = Ce−στ (Cは任意定数)となるので，τ → ∞ で e1 → 0となる．
以上より，τ → ∞において，式 (3.20)は以下のように書き換えられる．

ė3 = −e3 (3.21)

式 (3.21)から，τ → ∞で e3 → 0となる．
Drive側と Response側の間の誤差が τ → ∞で 0に収束するので，行列Yの全要素を
直接結合した拡張 Lorenz振動子系は完全に同期する．ただし，∆σ ̸= 0のとき，式（3.18)

は成り立たない．そのため，パラメータミスマッチが大きいとき，行列Yの全要素を直
接結合させた拡張 Lorenz振動子系は同期しない．
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3.1.2 パラメータミスマッチ下での同期実験

直接結合された 2つの拡張 Lorenz振動子系の同期誤差を調べた．ここでは，前節で述
べた拡張 Lorenz振動子系の同期特性より，X 及び，Yを直接結合した拡張 Lorenz振動
子の同期誤差について評価する．
Xを直接結合した拡張Lorenz振動子系の同期誤差について調べる．Xを直接結合すると，
同期誤差はパラメータミスマッチ∆σではなく，∆Rによって生じる．R0のパラメータミス
マッチの比 rは，r = ∆R/R0によって表現する．同期実験では，R0 = 3000とし，−0.1か
ら 0.1までの rを 0.01刻みに設定する．式 (2.35)- (2.37)と式 (3.1)- (3.3)を 4次のRunge-

Kutta法で数値積分する．時間刻み幅は 4.0× 10−4，σ = 28.3, ϕ = 0.36[rad], N = 10, 100

とする．最初の 75 000点の数値解は，初期条件から同期状態に至るまでの遷移過程とし
て，排除された．各 rにおける Znと Z ′

nの T = 50000点の数値解から同期誤差を求める．
rの関数としての同期誤差の平均値EX(r)は以下のように定義される．

EX(r) =
1

T

T∑
t=1

√√√√ 1

N

N∑
n=1

e23n(t, r) =
1

T

T∑
t=1

√√√√ 1

N

N∑
n=1

[Z ′
n(t, r)− Zn(t)]

2 (3.22)

式 (3.22)は Znと Z ′
nの同期誤差の二乗平均平方根である．式 (3.22)により，[72]で報告

されている almost synchronization としての同期特性を評価できる．このような同期誤差
の計算手法は，本研究の目的，例えば，X 及び，Yを直接結合した拡張 Lorenz振動子の
同期特性の比較をするのに便利である．
実験で求めた EX(r) を図 3.1, 図 3.2 に示す．図 3.1 が N = 10 での EX(r) で図 3.2

が N = 100 での EX(r) である．同期誤差の平均値は r = 0 の時，N = 10, 100 共に
EX(0) = 0.0，r = −0.1, r = 0.1 の時，N = 10 が EX(−0.1) = EX(0.1) ≈ 31.18，
N = 100がEX(−0.1) = EX(0.1) ≈ 77.89である．EX(r)は r = 0を境として線形に増加
する．なお，その傾きは r = 0に対して，対称である．
次に，Y を直接結合した拡張 Lorenz振動子系の同期誤差について解析する．この場
合，同期誤差はパラメータミスマッチ∆Rではなく，∆σによって生じる．σのパラメー
タミスマッチの比 sは，s = ∆σ/σによって表現される．この実験では，σ = 28.3とし，
−0.1から 0.1までの sを 0.01刻みに設定する．パラメータは先程と同様，R0 = 3000, ϕ =

0.36[rad], N = 10, 100に固定する．上述したパラメータで式 (2.35)- (2.37)と式 (3.12)-

(3.14)を 4次の Runge-Kutta法で数値積分した．時間刻み幅は 4.0 × 10−4である．最初
の 75 000点の数値解は，初期条件から同期状態に至るまでの遷移過程として，排除され
た．各 sにおけるZnとZ ′

nの T = 50000点の数値解から同期誤差を求めた．sの関数とし
ての同期誤差の平均値EY (s)は以下のように定義される．

EY (s) =
1

T

T∑
t=1

√√√√ 1

N

N∑
n=1

e23n(t, s) =
1

T

T∑
t=1

√√√√ 1

N

N∑
n=1

[Z ′
n(t, s)− Zn(t)]

2 (3.23)

実験で求めたEY (s)を図 3.3,図 3.4に示す．図 3.3がN = 10でのEY (s)で図 3.4がN =

100での EY (s)である．同期誤差の平均値は s = 0の時，N = 10, 100共に EY (0) = 0.0，
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s = −0.1の時，N = 10がEY (−0.1) ≈ 5.73，N = 100がEY (−0.1) ≈ 11.20，s = 0.1の
時， N = 10がEY (0.1) ≈ 5.25，N = 100がEY (0.1) ≈ 10.30である．EY (s)は s = 0を
境として線形に増加する．しかし，Xを直接結合した時と異なり，その傾きは r = 0に対
して，非対称である．
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図 3.1: 各rにおける同期誤差の平均値EX(r)(σ = 28.3, R0 = 3000, N = 10, ϕ = 0.36[rad])
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図 3.2: 各 r における同期誤差の平均値 EX(r)(σ = 28.3, R0 = 3000, N = 100, ϕ =

0.36[rad])
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図 3.3: 各 sにおける同期誤差の平均値EY (s)(σ = 28.3, R0 = 3000, N = 10, ϕ = 0.36[rad])
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3.2 カオス暗号

3.2.1 一般化された拡張Lorenz方程式とカオスマスキング法

拡張 Lorenz方程式を無次元の力学モデルとして見た時，パラメータ σ,R0, ϕは応用対
象に適した値に設定できる．実際に，著者は式 (2.35)- (2.37)中の行列 nの対角要素を整
数値から実数値に変更した．それが式 (3.24)である．

M = diag(M1, . . . ,Mn . . . ,MN )　 (3.24)

ここでM1 = 1であり，Mn(n ≥ 2)の取りうる範囲は n− 1 < Mn ≤ n+ 1とする．ただ
し，N は十分に大きな任意の整数である．行列 nを行列Mで書き換えると次式とできる．

dX

dτ
= σ

[
tr{(M−1)2Y} −X

]
(3.25)

dY

dτ
= RX −MZX −Y (3.26)

dZ

dτ
= MYX − Z (3.27)

R = R0M
2ΦW (3.28)

ただし，

W = diag(sinϕ, . . . , sinMNϕ)，

Φ = diag(ϕ− 1

2
sin 2ϕ, . . . ,

1

MN − 1
sin(MN − 1)ϕ− 1

MN + 1
sin(MN + 1)ϕ)

と変更する．式 (3.25)- (3.27)で定義される拡張 Lorenz方程式を一般化された拡張 Lorenz

方程式と呼ぶ．
分岐パラメータ σ,R0, ϕは拡張 Lorenz方程式の動的性質を決めるため，通信文の暗号
化と復号化を行う秘密鍵として使用できる．しかしながら，拡張 Lorenz方程式がカオス
を生成する分岐パラメータの組み合わせ数は十分大きくない．代わりに，本研究の暗号通
信法では，行列Mを秘密鍵として使用する．この暗号通信法において，σ,R0, ϕは定数で
あり，本論文では，σ = 25, R0 = 3185, ϕ = 0.36[rad]に設定する．整数行列 nを持つ拡張
Lorenz方程式の数値実験 [8, 73]においては，これらのパラメータがカオスを生成するこ
とはすでに確認済みである．
行列 nの代わりに行列Mを使うとき，Mn(n ≥ 2)は n− 1と n+ 1の間からランダム
に設定される．例えば，n− 0.8, n− 0.6, . . . , n+ 0.8, n+ 1の中から一つ選ぶ場合，秘密
鍵の組み合わせ総数は 10N−1通りとなる．あるいは，Mn(n ≥ 2)に nもしくは n + 1/2

のどちらか一方を設定する場合，秘密鍵の組み合わせ総数は 2N−1 通りとなる．例えば，
N = 101ならば，2100 ∼ O(1030)である．どちらの秘密鍵の設定方法でも，N の増加に
伴って，鍵の組み合わせ総数が指数関数的に増加する．本論文では，後に説明するQKD
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との連携を考えて，Mn(n ≥ 2)に nもしくは n+1/2のどちらか一方を設定する方法，即
ち，2進暗号鍵方式で数値実験を行う．
行列Mに変更した拡張 Lorenz方程式がカオスを生成することを実証するために，式

(3.25)-(3.27)を 4次の Runge-Kutta法で数値積分した．積分時間間隔は 4.0 × 10−4に変
更したが，それ以外のパラメータ σ, ϕは，行列 nの拡張 Lorenz方程式のパラメータと同
じ，σ = 25, ϕ = 0.36[rad]に設定している．N = 101とし，Mn(n ≥ 2)には nもしくは
n+1/2をランダムに設定した．最初の 250 00点を排除することで，初期条件からカオス
に至るまでの非定常部分を排除した．
X の動的性質と，各 nで Yn, Zn の動的性質を調べた．ここでは，R0 = 3185に設定
している．図 3.5-図 3.7は，それぞれ，X,Yn, Zn の時間変化を示したグラフである．図
3.6(a)-3.6(d)はそれぞれ，Y1, Y10, Y50, Y101の数値解である．また，図 3.7(a)-3.7(d)はそ
れぞれ，Z1, Z10, Z50, Z101の数値解である．X,Y,Zの不規則な振動は，拡張 Lorenzモデ
ルのようなカオス挙動を示している．
図 3.8は一般化された拡張 Lorenz方程式の分岐構造で，分岐パラメータR0に対するX

の極大点と極小点をプロットしたものである．行列Mを持つ拡張 Lorenz方程式の分岐構
造は，カオスを生成する換算Rayleigh数に違いがあるものの，行列 nの拡張 Lorenz方程
式の分岐構造と本質的に同一である．
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図 3.5: 一般化された拡張 Lorenz方程式に関するX の時間変化
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図 3.6: 一般化された拡張 Lorenz方程式に関する Ynの時間変化
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図 3.7: 一般化された拡張 Lorenz方程式に関する Znの時間変化
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図 3.8: 各R0でのXの動的性質 (N=101)

次に，行列Mのわずかな違いにより，拡張 Lorenz方程式のダイナミクスが変化するこ
とを示す．以下では，固定点の変化により，拡張 Lorenz方程式のダイナミクスが変化する
ことを示す．固定点では dX/dτ = 0, dY/dτ = 0, dZ/dτ = 0であるから，式 (3.25)-(3.27)

は以下のようにできる．

0 = σ
[
tr{(M−1)2Y} −X

]
(3.29)

0 = RX −MZX −Y (3.30)

0 = MYX − Z (3.31)

簡単のために，対角行列変数Y，Zを 1～N までの変数 Yn, Znで表現すると，

0 = σ

[
N∑

n=1

1

M2
n

Yn −X

]
(3.32)

0 = R0M
2
nΦnWnX −MnZnX − Yn (3.33)

0 = MnYnX − Zn (3.34)

60



式 (3.32)，(3.34)より，

X =
N∑

n=1

1

M2
n

Yn (3.35)

Zn = MnYnX (3.36)

式 (3.36)を (3.33)に代入し整理すると，

Yn =
R0M

2
nX

M2
nX

2 + 1
ΦnWn (3.37)

分子，分母に 1/X2をかけると，

Yn =
R0M

2
n

M2
n + 1/X2

ΦnWn

X
(3.38)

M2
n ≫ 1/X2とすると，式（3.38）は式（3.39）となる．

Yn ≈ R0

X
ΦnWn (3.39)

式（3.39）から，

N∑
n=1

1

M2
n

Yn ≈
N∑

n=1

1

M2
n

R0

X
ΦnWn (3.40)

式（3.35)より，

X ≈
N∑

n=1

1

M2
n

R0

X
ΦnWn (3.41)

∑N
n=1

1
M2

n
ΦnWn = βとおき整理すると，

X ≈ ±
√
R0β. (3.42)

式 (3.39) ，式 (3.42)より，

Yn ≈ ±
√

R0

β
ΦnWn. (3.43)

従って，式 (3.44)が導出できる．
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Zn ≈ MnR0ΦnWn (3.44)

なお，この近似が成立する条件は n2 ≫ 1/X2より，

R0β ≫ 1

n2
(3.45)

固定点の近似値が正しいか確認するために，拡張Lorenz方程式のカオスアトラクタと分
岐パラメータを用いて計算した固定点を重ね合わせた．それが，図 3.9-図 3.12である．図
3.9-図 3.12のアトラクタを求めるために，式 (3.25)-(3.27)を 4次の Runge-Kutta法で数
値積分した．積分時間間隔は 4.0× 10−4，それ以外のパラメータ σ, ϕ,R0は，σ = 25, ϕ =

0.36[rad], R0 = 500, 3185に設定している．また，N = 101とし，Mn(n ≥ 2)には nもし
くは n+1/2をランダムに設定した．図 3.9と図 3.10は，それぞれ，R0 = 500での一般化
された拡張Lorenz方程式のカオスアトラクタと Y1−Z1プロットである．緑の×印は固定
点の計算値である．R0 = 500の場合，その解は固定点に収束する．図 3.11は，R0 = 3185

での一般化された拡張 Lorenz方程式のカオスアトラクタである．図 3.12はその Y1 − Z1

プロットである．R0 = 3185の場合，固定点はダブルスクロール構造の中心に位置する．
式 (3.45)は，固定点の近似値はR0が大きくなればなるほど，真の値に近づくことを意味
する．これが，R0 = 500で求めた固定点と実際の固定点が異なる理由である．以上の事実
から，式 (3.42)-(3.44)を使って，実際の固定点のおおよその位置を把握できる．式 (3.42)

と式 (3.43)の βより，行列Mのわずかな違いにより，固定点が変化する．これは，行列
Mのわずかな違いにより，一般化された拡張 Lorenz方程式のダイナミクスが変化するこ
とを意味する．
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図 3.9: R = 500での一般化された拡張 Lorenz方程式の 3次元プロットと固定点
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図 3.10: R = 500での一般化された拡張 Lorenz方程式の Y1 − Z1プロットと固定点
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図 3.11: R = 3185での一般化された拡張 Lorenz方程式の 3次元プロットと固定点
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図 3.12: R = 3185での一般化された拡張 Lorenz方程式の Y1 − Z1プロットと固定点

著者はX に微小な通信文m = ϵが加わったとき，X を直接結合した拡張 Lorenz方程
式にどのような影響があるのかを調べた．まず，3.1同様，Drive側とResponse側の 2つ
の一般化された拡張 Lorenz振動子を用意する．Drive側の拡張 Lorenz方程式は式 (3.25)-

(3.27)で表わされ， Response側の拡張 Lorenz方程式は次式として記述される．

X ′ = X + ϵ (3.46)

dY′

dτ
= RX ′ −MZ′X ′ −Y′ (3.47)

dZ′

dτ
= MY′X ′ − Z′ (3.48)

第 3.1節と同様に，e1, e2, e3を以下のように定義する．ここでも，e1はスカラー，e2, e3

は対角行列で， e2 = diag(e21, . . . , e2N ), e3 = diag(e31, . . . , e3N ) とする．

e1 = X ′ −X (3.49)

e2 = Y′ −Y (3.50)

e3 = Z′ − Z (3.51)

式 (3.25)- (3.27) と式 (3.46)- (3.48) から次式となる．

e1 = ϵ

ė2 = Rϵ−Me3X − e2 −MZ′ϵ

ė3 = Me2X − e3 −MY′ϵ

n = 1, · · · , N として上式を書き直すと，
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e1 = ϵ (3.52)

ė2n = Rnϵ−Mne3nX − e2n −MnZ
′
nϵ (3.53)

ė3n = Mne2nX − e3n −MnY
′
nϵ (3.54)

ここで，Lyapunov function E を以下のように定義する．

E =
1

2

[
e21 +

N∑
n=1

(e22n + e23n)

]
≥ 0

Eを τ で微分する．このとき，式 (3.52)-(3.54)より，Ėは 次式のように書き換えられる．

Ė = e1ė1 +
N∑

n=1

(e2nė2n + e3nė3n)

= e1ė1 −
N∑

n=1

(e22n)−
N∑

n=1

(e23n) +
N∑

n=1

(Rne2nϵ−MnZ
′
ne2nϵ+MnY

′
ne3nϵ) (3.55)

e1 = ϵ = 0のとき，Ė ≤ 0 より，e2 = 0, e3 = 0が漸近的に安定となる．しかしながら，
ϵ ̸= 0のとき，この安定性は失われる．
平文として，微小な通信文 ϵ = Acos(2πfτ)を考える．この時，Aは無次元の振幅であ
り，A ≪ 1，f は無次元振動数である．よって，式 (3.55)は以下のように書き換えること
ができる．

Ė = −
N∑

n=1

(e22n)−
N∑

n=1

(e23n)

+Acos(2πfτ)
N∑

n=1

(Rne2n −MnZ
′
ne2n +MnY

′
ne3n)

−πfA2cos(4πfτ) (3.56)

f が高い振動数のとき，余弦項が高速に振動するため，式 (3.56)の第 3項は無視できる．
また，A ≪ 1であるため，式 (3.56)の第 4項も無視できる．結果として，この時，結合さ
れた拡張 Lorenz系は同期する．対して，f が低い振動数のとき，式 (3.56)の第 3項は無
視できないため，結合された拡張 Lorenz系は同期しない．
上述した理論解析を検証するために，式 (3.56)を 4次のRunge-Kutta法で見積もる．計
算に必要なX,Y,Z, X ′,Y′,Z′を数値積分するための積分時間間隔は 1.0× 10−4，それ以
外のパラメータは，A = 0.001, f = 0.1, 100, N = 101に設定する．X,Y,Z, X ′,Y′,Z′の
初期値は平均 0，分散 1の乱数で与えた．最初の 100 000点は初期条件に依存する非定常
部分として排除された．図 3.13(a)と図 3.13(b)は f = 0.1での Ė の時間変化である．同
様に，図 3.14(a)と図 3.14(b)は f = 100での Ėの時間変化である．
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f = 0.1，f = 100どちらの場合でも，同期の初期段階では e2n, e3nは相当大きい．よっ
て，Aが十分小さい時に限り，Ė ≈ −

∑N
n=1(e

2
2n) −

∑N
n=1(e

2
3n)となる．従って，あたか

もカオス同期を起こすかのように，Lyapunov function Eは減少する．しかしながら，同
期が進行すると，振幅 Aが小さいにもかかわらず，式 (3.56)の余弦項が式 (3.56)の第 1

項と第 2項よりも支配的になる．この効果は f が高周波数である時よりも，低周波数であ
る時に顕著に表れる．なぜなら，速い振動は余弦項をキャンセルするように働くが，遅い
振動にはそのような効果がないためである．従って，X に振幅の小さい低周波数の信号
を加えた場合，カオス同期は妨害され，高周波数の信号を加えた場合，カオス同期に対す
る影響は小さくなる．これらの実験結果は，通信文に低周波数の信号が含まれている時，
Cuomo-Oppenheim法における通信文の復号化が失敗することを意味する．
著者は，次に，低周波数と高周波数とを分類する臨界周波数 fcを見積もった．図 3.15

は 0.03ステップごとの各 f における Ėの最大値を見積もったものである．この結果から，
臨界周波数 fcは 5と見積もることができる．
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図 3.13: f = 0.1における Ėの時間変化
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図 3.14: f = 100における Ėの時間変化
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図 3.15: 振動数 f に対する Ėの最大値

最後に，一般化された拡張 Lorenz方程式を使ったカオスマスキング法について説明す
る．AliceとBobは一般化された拡張 Lorenz方程式の初期値 (X(0),Y(0),Z(0)), 行列M

以外のパラメータ (σ,R0, ϕ)の他にカオスに至るまでの切り捨て時間 T0, 数値積分の刻み
時間∆τ を公開鍵として共有し, 行列Mを秘密鍵として，第 4章で説明する鍵配送法で交
換しておく．次に，デジタル計算機を用いて, マスキングに使用するカオスX1, X2を生成
する. その後, Aliceは微小な通信文mをカオスX1に足し合わせ, マスキング信号X1+m

としてBobに送信する. Bobは自身が生成したカオスX2と暗号文X1 +mの差をとると,

X1 = X2より, 通信文mを復号化できる. これが一般化された拡張 Lorenz方程式を使っ
たカオスマスキング法の暗号化，復号化過程である.

通信文の暗号化と復号化では，Xの低周波数域にmの周波数成分が隠れるように，αt = τ
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を使って，一般化された拡張Lorenz方程式の時間スケールを変える．ここで，係数α[s−1]

は公開鍵である．αにより，次元を与えられた一般化された拡張 Lorenz方程式は以下の
ようになる．

dX

dt
= ασ

[
tr{(M−1)2Y} −X

]
(3.57)

dY

dt
= α(RX −MZX −Y) (3.58)

dZ

dt
= α(MYX − Z) (3.59)
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3.2.2 暗号化，及び，復号化実験

前節で示したカオスマスキング法が妥当なものか評価するために，Aliceと Bobの間で
安全に鍵が配送できたという仮定の下，数値実験を行う．実験では，式 (3.57)-(3.59)を 4

次の Runge-Kutta法で数値積分し，積分時間間隔は 2.0 × 10−7，N = 101, α = 1000と
する．秘密鍵である行列Mを設定するにあたり，Mn(n ≥ 2)には nもしくは n+0.5をラ
ンダムに設定し，それをAliceと Bobで共有する．この時，M1 = 1である．初期条件は
X = 0.1,Y = 0,Z = 0とし，これらも Aliceと Bobの間で共有する．なお，最初の 50

000点を排除することで，初期条件からカオスに至るまでの非定常部分を排除する．本論
文では量子化レベル 16[bit]，周波数帯域 44.1[kHz]で録音された音声信号”Yes, we can.”

を平文として使用する．ここで，平文は 2.0× 10−5間隔ごとにX に重ね合わせ，マスキ
ングしている．平文の復号化は，同一の鍵を使って生成したX を暗号文から差し引くこ
とで達成できる．図 3.17は実際の復号結果である．この実験で復号文が平文と一致するこ
とが確認されたため，前節で示したカオスマスキング法が妥当なものであるとわかった．
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図 3.16: 平文”Yes, we can.”(a)と暗号文 (b)
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図 3.17: 復号文”Yes, we can.”
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3.2.3 盗聴耐性

Eveが秘密鍵を除く，全ての情報を知っていると仮定し，本論文のカオスマスキング法
に関する安全性を評価する．

総当たり攻撃

提案したカオスマスキング法が，秘密鍵の特定を狙った総当たり攻撃に対して，耐性が
あるか調査する．第 3.2.1節で示したように，MN の違いにより，式 (3.25)の右辺の対角
和に微小な違いが発生する．これにより，Aliceと EveのMN の違いによって，Aliceと
Eveの式 (3.25)の右辺の対角和にも違いが発生すると考えられる．もし，その違いが生成
されるX に大きな違いをもたらさなければ，Eveは暗号文を解読するためのMN の値を
設定できる．そうでなければ，Eveは全ての鍵の組み合わせ，つまり，全ての行列Mの
組み合わせを調べる必要がある．
MN の違いが暗号文の安全性にどの程度，影響があるのかを調べるために，著者は以下
のような実験を実施した．まず，前節で示した平文をXを用いて暗号化し，暗号文を得る．
次に，この暗号文からXを差し引いて，平文の復号を試みる．この時，暗号文から差し引
くXを生成するための拡張Lorenz方程式における行列Mは，暗号化に用いたものとMN

だけが異なるように設定する．実験結果を図 3.18に示す．ここで，実験に使ったAliceと
Eveの拡張 Lorenz方程式のパラメータは，MN の値を除いて，すべて前節で使用したも
のに設定している．図 3.19には復号文と平文のパワースペクトル密度を示す．以上の結果
より，MN の違いが暗号文の解読を妨害していると認められる．これは，MN が式 (3.25)

の右辺の対角和に与える影響が最小であるにもかかわらず，Eveが探索する鍵の組み合わ
せ数を減らせないことを意味する．鍵の取りうる組み合わせ数は 2N−1 = 2100 ∼ O(1030)

となり，これはAlvarezら [52]によるところの総当たり攻撃に耐性のある鍵の組み合わせ
数に一致する．
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図 3.18: MN だけが違うときの復号結果（N=101）
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図 3.19: 復号結果のパワースペクトル密度（赤実線）と平文のパワースペクトル密度 (緑
破線)

フィルタリング攻撃

フィルタリング攻撃とは，フィルタを用いて，暗号文に隠れた平文を抽出する攻撃方法
である．このフィルタリング攻撃に対する耐性を調べるために，マスキング信号X と暗
号文X +mのパワースペクトル密度を見積もった．図 3.20(a)と図 3.20(b)は，それぞれ
マスキング信号Xと暗号文X +mのパワースペクトル密度の結果である．マスキング信
号Xと暗号文X +mのパワースペクトル密度の間には実質的な相違がないため，フィル
タを用いて，暗号文に隠れた平文を抽出することはできない．
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図 3.20: マスキング信号X のパワースペクトル密度 (a)と暗号文X +mのパワースペク
トル密度

カオス同期を用いた解読法

著者は Eveが Cuomo-Oppenheim法を攻撃手段に適用した場合，その攻撃方法に対し
て，本研究のカオスマスキング法が耐性を持っているかを調査した．この実験では，平文
として，前節で使用した音声データを使用し，それをX の低周波域に重ねる．このとき，
暗号文の作成方法は前節の条件と同一である．Eveは暗号文X +mを盗聴し，自身の拡
張 Lorenz系のXに直接結合する．ここでは，秘密鍵である行列MはAliceのものと偶然
一致するが，Eveはその事実を知らないものとする．
この攻撃方法が妥当なものか調べるために，X +mを直接結合した Eveの拡張 Lorenz
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方程式を 4次のRunge-Kutta法で数値積分する．ここで，数値積分に使用するパラメータ
は前節のものを使用する．図 3.21はAliceのX+mとEveのXの差分の時間変化のグラフ
である．この結果を音声データに変換したところ，”Yes, we can.”と聞き取ることはできな
かった．図 3.22は図 3.21の結果のパワースペクトル密度である．見積もったスペクトルは
平文である音声データのスペクトルと一致しない．以上の結果から，Cuomo-Oppenheim

法を利用した攻撃方法は有効でないとわかる．
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図 3.21: AliceのX +mと EveのX との差分の時間変化
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図 3.22: AliceのX +mと EveのX との差分のパワースペクトル密度
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3.3 考察

多数のLorenz系を星型ネットワーク状に結合した拡張Lorenzモデルは，Lorenzモデル
の動的性質を継承している．実際，XもしくはYを直接結合した拡張 Lorenz振動子はカ
オス同期を起こす．これは理論的にも，数値実験的にも確認できた．Lyapunov function

を基とした同期誤差の動的安定性に関する理論解析は，パラメータミスマッチがないとき，
e1 = 0, e2 = 0, e3 = 0が漸近的に安定であると示した．一方，パラメータミスマッチがあ
るとき，同期誤差が線形的に増加することも示された．また，N の増加に伴い，同期誤差
が大きくなることを示した．これは高次元の Lorenz振動子系では，パラメータミスマッ
チの影響で，同期誤差が大きくなることを意味する．
本論文で提案したカオス暗号は共有鍵暗号である．しかしながら，この暗号はDES(Data

Encryption Standard)やAES（Advanced Encryption Standard）のような暗号とはかな
り異なる．本論文のカオス暗号は，2進数で表現された通信文を一定の長さのブロックに分
割することも，そのブロック化された通信文を換字処理，転置処理することもない．Diffie

と Hellmanの鍵共有方法 [74]と Rivest，Shamir，Adlemanの RSA暗号 [75]のような公
開鍵暗号と違い，本論文のカオス暗号は平文の暗号化に一方向関数を利用しない．
本論文のカオス暗号は暗号鍵を一度限りの使い捨てにするワンタイムパッド暗号によ
く似ている．このカオス暗号において，Aliceは自身の秘密鍵で生成した X を疑似乱数
として足し合わせることで，平文を暗号化する．Bobは Aliceと同じ秘密鍵を使って X

を生成し，暗号文からX を取り除くことで平文を復号する．しかしながら，ワンタイム
パッド暗号と異なり，秘密鍵の長さを平文よりも大幅に短くできる．秘密鍵Mの対角要
素Mn(n ≥ 2)が nもしくは n+ 1/2であるとき，nを 0，n+ 1/2を 1，N = 101とすれ
ば，秘密鍵MはN − 1 = 100[bit]の情報で表現できる．ここで，鍵の取りうる組み合わ
せ数は 2N−1 = 2100 ∼ O(1030)通りである．この秘密鍵空間は，異なるカオス時系列を大
量に生成する．より大きな鍵の取りうる組み合わせ数が必要になったとき，秘密鍵Mの
次元数を大きく設定すればよい．例えば，N は [8]のようにN = 1000と設定できる．こ
のような大きな鍵の取りうる組み合わせ数は，鍵の同定を非常に困難にする．
第 3.2節では，本論文のカオス暗号は音声データの暗号化に適用された．2値情報の平
文を扱うとき，以下のような手順で暗号化を行う．σ = 25, R0 = 3185, ϕ = 0.36[rad]の条
件下で，変数X はその符号が正になる確率と負になる確率が等確率である．これはカオ
スガスタービンの不規則な反転運動に偏りがないことに起因する [8]．この事実に従うと，
適切な時間間隔でサンプリングしたX の数値解は 2値の乱数列に変換される．これを乱
数電文と呼ぶ．乱数電文を U とし，U は {0, 1}の時系列で表現される．U は次式で定義
される．

U(t) = 0 if X < 0,

= 1 otherwise.

乱数電文U を使って，Aliceは 2値の平文mをワンタイムパッド暗号と同じ方法で暗号化
することができる．Aliceは次式のようなXOR(exclusive OR)演算することで暗号文 V を
得る．
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V = m+ U(mod 2). (3.60)

暗号文を受け取った Bobは，次式を使って暗号文を平文に復号化できる．

m = V + U(mod 2). (3.61)
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第4章 カオス暗号と量子鍵配送

4.1 古典的手法と量子物理学的手法

前章で提案したカオスマスキング法は，Aliceと Bobの間で秘密鍵である行列Mを共
有するため，共有鍵暗号に分類される．共有鍵暗号には，如何にして秘密鍵を安全に共有
するかという鍵配送問題が存在する．ここでは，鍵配送問題を解決する手段として，古典
的手法と量子物理学的手法を紹介する．

4.1.1 公開鍵暗号

公開鍵暗号とはあらかじめ公開された鍵を暗号化プロセスに使用する暗号手法である．
公開鍵暗号として，DiffieとHellmanの鍵共有方法とRivest，Shamir，AdlemanのRSA

暗号が有名である．これ以外にも公開鍵暗号は存在するが，本論文では，この 2つに絞っ
て，その原理を説明する．

Diffie-Hellman鍵共有法

鍵配送問題を解決する古典的手法として，DiffieとHellmanの鍵共有方法が挙げられる．
本論文では，これをDiffie-Hellman鍵共有法と呼ぶ．Diffie-Hellman鍵共有法とは離散対
数問題の困難性を上手く利用した鍵共有手法である．モジューラ関数の世界において，べ
き乗の計算は簡単にできる．逆に，ax = b(mod n)となる剰余 bを知った時に，aを何乗
して nで割れば剰余が bになるかを計算するのは困難である．何故なら，ak(mod n)とし，
kを 1から順に代入しても，ak(mod n)はあたかも乱数のように値が変化し，簡単に次が
予測できないからである．これを離散対数問題の困難性と呼ぶ．
Diffie-Hellman鍵共有法の鍵共有過程を通信者AliceとBobの例で示す．Diffie-Hellman

鍵共有法は Y x(mod P )というモジューラ関数を基礎とする．AliceとBobは安全でない回
線で Y とP の値を取り決める．ここでは簡単のために，Y = 9, P = 11に設定する．次に，
Aliceは数を 1つ選び（例えば 4），それを秘密にしておく。同様にBobも数を 1つ選び (例
えば 8)，それを秘密にする．ここで，Aliceの数をA，Bobの数をBとする．Aliceは xに
4を代入し，9A(mod 11)を計算する．94(mod 11) = 6561(mod 11) = 5．同様に，Bobも
x = 8とし，9B(mod 11)を求める．98(mod 11) = 43046721(mod 11) = 3．Aliceは計算結
果をα，Bobは計算結果をβとし，安全でない回線でこの二つの計算結果を交換する．Alice

はBobの結果を受け取り，βA(mod 11)を計算する．34(mod 11) = 81(mod 11) = 4．同様
にBobはAliceの結果から，αB(mod 11)を計算する．56(mod 11) = 390625(mod 11) = 4．
これはモジューラ関数で (Y A)B = (Y B)A = Y AB を計算しているだけなので，Aliceと
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Bobが Y,A,Bにどのような値を設定しても，AliceとBobは最終的に同じ値を得られる．
この最終値を共有鍵暗号の鍵とするのがDiffie-Hellman鍵共有法である．
盗聴者Eveの立場から，Diffie-Hellman鍵共有法が安全であることを示す．AliceとBob

の通信を盗聴したEveが得るのは，次の情報である．関数が 9x(mod 11)であること，Alice

は α = 5を，Bobは β = 3を送ったこと．Eveが鍵を突き止めるには，Bobと同様，Bを
知っていて αを鍵に変換するか，Aliceと同様，Aを知っていて βを鍵に変換するかしな
ければならない．しかしながら，AliceとBobはAとBを秘密にしているため，Eveはこ
れらの数を知らない．そのため，EveがAとBを知る方法は，関数 9x(mod 11)と αまた
は βから，AとBを逆算するしかない．しかしながら，離散対数問題の困難性より，剰余
αまたは βから，AとBを逆算するのは，使用される数が大きくなればなるほど困難にな
る．A,Bを逆算することが困難であるため，Diffie-Hellman鍵共有法は現在の計算機の性
能上，安全である．

RSA暗号

Diffie-Hellman鍵共有法の他に，Rivest，Shamir，Adlemanの公開鍵暗号が挙げられる．
本論文では，これをRSA暗号と呼ぶ．RSA暗号は素因数分解の困難性を上手く利用した
暗号方式である．例えば，15を素因数分解すると，15は 3と 5に分けられる．15のよう
な小さな桁の数を素因数分解するのは簡単だが，もっと桁の大きな数，例えば，300桁以
上の数を素因数分解するのは非常に困難である．これが素因数分解の困難性である．
公開鍵と秘密鍵の生成過程を示す．まず，2つの異なる大きな素数 p, qをランダムに選
び，その積 n = pqを計算する．次に，n = pqのオイラー関数 ϕ = (p− 1)(q − 1)に対し，
これと互いに素となるような整数 eをランダムに選ぶ．ここで，互いに素とは，2つの整
数の最大公約数が 1であることを意味する．さらに，ed = 1(mod ϕ)となるような整数 d

を求める．つまり，適当な整数値 kに対して ed = kϕ+ 1となるような dを求める．こう
して 3つの鍵 n, e, dを生成した Aliceは，n, eを公開鍵として公開し，dを秘密鍵として
保管する．
前述した公開鍵と秘密鍵を使った暗号化，復号化手順について示す．BobがAliceに平
文mを送りたいとする．ここで，平文mは文字列を数字に変換したものである．Bobは
Aliceの公開鍵 n, eを持ってきて，c = me(mod n)を計算し，cを暗号文として Aliceに
送る．Bobからの暗号文 cを受け取ったAliceは，自分の秘密鍵 dを使って，平文を復号
化する．ここで，復号化の計算式はm = cd(mod n)である．なお，オイラーの定理より，
復号化の計算式の右辺は次式とできる．

cd = med = mkϕ+1 = (mϕ)km = m(mod n)

盗聴者 Eveの立場から，RSA暗号が安全であることを示す．Eveが復号化に必要な秘
密鍵 dを知るために利用できる情報は，公開鍵である n, e及び，暗号文 cである．RSAの
鍵の生成手順から，dがわかるためには e, ϕが必要であり，ϕがわかるためには p, qが必
要になる．よって，p, qが明らかになると，公開されている eから dがわかる．しかしな
がら，p, qを明らかにするためには，公開されている nから p, qを素因数分解する必要が
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ある．上述したように，非常に大きな数の素因数分解は困難であるため，nを非常に大き
な数に設定してやれば，RSA暗号の安全性は現在の計算機の性能では担保される．
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4.1.2 量子鍵配送 (BB84)

鍵配送問題を解決する量子物理学的手法として，Bennett，Brassardの量子鍵配送法 [55]

が挙げられる．本論文では，これをBB84と呼ぶ．BB84は量子物理学を上手く利用した鍵
配送法である．ここで，量子物理学とは不確定性原理と重ね合わせ状態複製不可能である．
次に，BB84の鍵配送手順を示す．Aliceはまず，光子を垂直方向（0と π/2）に偏光さ
せる+スキームと，斜め方向 (−π/4と π/4)に偏光させる×スキームをランダムに選択す
ることにより，1と 0のランダムな並びを Bobに送信する．ここで，0と−π/4に偏光さ
れた光子は 0を，π/2と π/4に偏光された光子は 1を表しているとする．この時，Aliceは
各光子に対して使った偏極スキームを秘密にしておく．Bobは送られてきた光子の偏光を
測定する．Bobは Aliceが各光子に対して使った偏極スキームを知らないので，0と π/2

に偏光された光子を正確に測定できる+検出器と−π/4と π/4に偏光された光子を正確に
測定できる×検出器をランダムに交換して用いる．この際，正しい偏極の検出器を選ぶこ
ともあれば，Aliceの設定した偏極と異なる検出器を選ぶこともある．Bobが異なる検出
器を選べば，Aliceの光子の偏光を間違って測定する場合が出てくる．BobはAliceの 1と
0の並びを，いくつかは正しく，いくつかは間違って測定している．そこで，AliceとBob

は（安全ではない）通常の回線で連絡を取り合い，Aliceは各光子に対して，自分がどの
偏極スキームを使ったかを教える．ただし，各光子の偏光は教えない．つまり，Aliceは最
初の光子に対して+スキームを使ったことは教えるが，光子の偏光が 0であるのか，π/2

であるのかは教えない．次に，Bobはどの光子に対して正しい検出器を選んだかを Alice

に伝える．Bobが正しい検出器を選んだ場合，Bobは光子の偏光を正しく測定し，正しい
0または 1を得る．最後に，Aliceと Bobは，Bobが間違った検出器を選択したケースは
破棄し，正しい検出器を選んだケースだけを残す．このようにしてAliceと Bobは，Bob

が正しく測定した結果だけから構成される 1と 0の並びを得る．この最終的な 1と 0の並
びを共有鍵暗号の鍵とするのが BB84である．
盗聴者 Eveに対して，BB84が安全であることを示す．Aliceが光子を送信すると，Eve

はその光子の偏光を測定することで，鍵を盗聴しようとする．しかしながら，Eveは各光
子が+スキームで偏光されたのか，×スキームで偏光されたのかわからない．そのため，
Eveはでたらめに検出器を選び，約半分の光子を間違った検出器で測定するだろう．そし
て，AliceはBobに各光子の偏極スキームを教え，Bobが正しい検出器を使った時の測定
結果だけを使って鍵を作る．Eveはこれを盗聴するが，Eveにとって，正しいスキームは
どれであったかという情報は意味がない．なぜなら，Eveは不確定性原理により，Bobが
正しい検出器を使って測定した光子の半数を間違って検出しているため，最終的に鍵とし
て使用される光子の中にも間違った解釈をしたものがあるはずだからである．この他にも，
Aliceが送信した光子を Eveが複製，保管しておき，通常回線でAliceが Bobに各光子の
偏極スキームを教えた段階で，正しい検出器で光子の正しい偏光を得る盗聴方法が考えら
れる．しかしながら，波動関数の重ね合わせ状態は複製できないという量子物理学の法則
[65, 66]があるため，Aliceが送信した光子をEveが複製することは不可能である．以上の
2点，つまり，量子の法則によって，BB84の安全性は守られる．
最後に，BB84ではEveの盗聴を検知できることを示す．Aliceが−π/4に偏光した光子
を送り，Eveが正しくない検出器（+検出器）で測定したとする．+検出器は −π/4に偏
光した光子を，0に偏光された光子もしくは，π/2に偏光された光子に変化させる．もし
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も，Bobが変化させられた光子を×検出器で測定すれば，BobはAliceが送信しなかった
π/4を検出するかもしれない．つまり，この結果はBobが正しい検出器を使ったにもかか
わらず，Eveの盗聴により，間違った結果を得る場合があるということを示している．し
かしながら，この間違いはAliceと Bobが簡単なエラーチェックを行うことにより発見で
きる．エラーチェックは，Aliceと Bobが正しく測定した結果だけから構成される 1と 0

の並びを得た後に行われる．Aliceと Bobは正しく測定した結果だけから構成される 1と
0の並びから，いくつかをランダムに取り出して，（安全ではない）通常回線で比較する．
ランダムに取り出す 1と 0の bit数がある程度大きいとき，比較結果が一致すれば，Eve

が盗聴していた可能性は低くなる．ただし，検出器側の誤動作により，ある程度の誤検出
は現れる．比較結果に誤検出以上の誤差を発見すれば，Eveが盗聴していたことがわかる
ため，共有した鍵は破棄し，もう一度，鍵共有をやり直す．
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4.2 カオス暗号への応用

カオス暗号が信頼性の低い暗号と位置付けられてきた理由の１つに，安全な鍵配送の手
段がないことが挙げられる．本研究のカオスマスキング法の秘密鍵である行列Mを，古
典的手法である公開鍵暗号，もしくは，量子物理学的手法であるBB84で配送することで，
信頼性の高いカオス暗号を実現できる．ここでは，公開鍵暗号とBB84を用いた秘密鍵M

の配送方法を記載する．

4.2.1 公開鍵暗号

Diffie-Hellman鍵共有法

Diffie-Hellman鍵共有法を使って，秘密鍵Mを配送する方法を示す．AliceとBobはモ
ジューラ関数を設定し，秘密の数字A及びBから，共通の数Kを得る．このKをmod 10

を用いて，0から 9までの数値に変換する．n− 0.8, n− 0.6, . . . , n+0.8, n+0.1の中から，
K(mod 10) + 1番目に小さな数をMn(n ≥ 2)に設定する．これを 30回繰り返すことで，
N = 31の行列Mを共有できる．この時，鍵の取りうる組み合わせ数は，10通りの組み
合わせが 30個あることから，1030通りとなる．

RSA暗号

同様に，RSA暗号を用いた秘密鍵Mを配送方法を示す．Aliceはある数K を Bobの
公開鍵で暗号化し，Bobに送る．Bobは秘密鍵で暗号文を復号化し，Kを得る．Aliceと
BobはK を 2進数で表記し，共通の 1と 0の列を得る．数列の x番目を参照し，その数
値が 0ならば nを，1ならば n+ 1/2をMn(n ≥ 2)に設定する．これを x+ 99番目まで
繰り返すことで，N = 101の行列Mを共有できる．ここで，xは任意の数である．この
場合，鍵の取りうる組み合わせ数は 1030通りを超える．
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4.2.2 量子鍵配送 (BB84)

BB84を用いた秘密鍵Mの配送方法は以下のようになる．AliceとBobはBB84を使っ
て，共通の 1と 0の並びを得る．RSAの場合と同様，数列の x番目を参照し，その数値が
0ならば nを，1ならば n+1/2をMn(n ≥ 2)に設定する．この作業を x+99番目まで繰
り返し，N = 101の行列Mを共有する．
公開鍵暗号を使った鍵配送方法よりも，BB84を使った鍵配送方法の方が安全である．何
故なら，公開鍵暗号の安全性の根拠となっている離散対数問題や素因数分解の問題は，量
子コンピュータの実現で簡単に解かれてしまうからである．しかしながら，BB84も長距
離間の通信が困難であるという問題と，共有する鍵の長さが長くなれば通信に時間がかか
るという欠点がある．
本研究で提案するカオスマスキング法を併用すれば，通信に時間がかかるという欠点を
克服することができる．カオスマスキング法で使用する秘密鍵Mは，0を n，1を n+1/2

に変換したものであるので，N = 101であるのならば，100bitの情報量で表現できる．
BB84の原理から，200回，光子を送れば，半数の約 100個の光子の偏光を正しく測定で
き，約 100bitの 0と 1の並びを得る．ゆえに，約 200個の光子を送るだけで，秘密鍵M

を共有することが可能となる．
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第5章 結言

著者は，拡張 Lorenz方程式に従うカオスガスタービンを開発した．拡張 Lorenz方程
式はカオスガスタービンの運動方程式を無次元化したものである．拡張 Lorenzモデルは
2N + 1次元の常微分方程式で表される．N は圧力を Fourier級数展開した時の切り捨て
数であるため，N は有限の数となる．N = 1の時，拡張 Lorenzモデルは b = 1の Lorenz

方程式と一致する．従って，拡張 Lorenzモデルは Lorenzモデルの動力学的性質を引き継
いでいる．拡張 Lorenzモデルは，無次元化された角速度であるX を中心ノードとして，
N 個の Lorenz系を結合した星型ネットワーク構造として表現される．
カオスガスタービンは，換算Rayleigh数R0とPrandtl数 σによって，カオス挙動だけ
でなく，規則運動も生成する．Rayleigh数R0とPrandtl数 σはタービンの機械パラメータ
の関数である．タービンのロータの不規則な反転運動は，106を超える高いRayleigh数の
Rayleigh-Bénard対流の乱流時の平均風の不規則な反転運動を連想させる．著者は，ター
ビンのロータの角速度の統計的性質と平均風の速度場の統計的性質とが定量的に一致する
ことを示した．拡張 Lorenzモデルの不規則な反転運動は二重井戸ポテンシャルと内部ノ
イズに起因するXの確率共鳴から引き起こされる．これらの結果は，拡張 Lorenzモデル
が乱流時の平均風の力学モデルとして利用可能であることを示している．しかしながら，
Rayleigh-Bénard対流の温度場を拡張 Lorenzモデルがモデル化しているのかはわかって
いない．拡張 Lorenzモデルと Boussinesq方程式との数学的関係も未解決の問題である．
Lyapunov functionを基礎とする理論解析は，XもしくはYを直接結合した拡張Lorenz

振動子がカオス同期を起こすことを明らかにした．拡張 Lorenz振動子間のパラメータミ
スマッチは同期誤差を線形的に増加させることも示された．数値実験において，直接結合
された拡張 Lorenz振動子間の同期誤差を見積もった．実験結果は上述した理論予測と一
致する．
著者は一般化された拡張 Lorenz方程式を示した．秘密鍵Mは 2値情報に変換すること
ができ，2値化された秘密鍵の長さは平文の長さよりも一般に短い．X を直接結合したパ
ラメータミスマッチのない拡張 Lorenz振動子は，完全に同期する．しかしながら，X に
低周波数の通信文が加えられると，同期には至らない．この現象は暗号文の盗聴による秘
密鍵の同定を妨害するという点で有益である．
以上の結果を基として，共有鍵タイプのカオス暗号に一般化された拡張Lorenz方程式を
適用させる方法を提案した．この方法では，BB84をAliceとBob間の秘密鍵の共有に使用
することが想定されている．通信文 (平文)はカオス信号Xでマスキングし，暗号文はAlice

からBobへ古典チャネルを通じて送られる．暗号文は秘密鍵を使って生成された同一のカ
オス信号X を取り除くことで復号される．鍵の取りうる組み合わせ数は 2N−1(N > 100)

通りであり，本研究のカオスマスキング法はEveの解読法である総当たり攻撃，フィルタ
リング攻撃，カオス同期を利用した攻撃を防ぐことができる．
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